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Predstavenie projektu Virtualna Intimna Zéna
0 projekte

Virtualna intimna zéna je interaktivny vzdelavaci program, ktory stredoskolakov oboznamuje
so zasadami bezpec¢ného a vedomého vyuZivania internetu. Pomocou aktivit v malych skupinach,
tematickych hier a interaktivnych divadelnych metodik sa u zucastnenych Studentov rozvija
digitalna uvedomelost, kritické myslenie a zodpovedné spravanie v online priestore. Program
spracovava také kl'i¢ové témy ako je digitdlna stopa, internetové obtaZovanie, vydieranie a
Sikana, rizika socialnych sieti a taktiez rozliSovanie spol'ahlivych a zavadzajicich informacii.
Spolonym premyslanim a nabadanim ku konverzacii program v mladych I'ud'och prebtdza
sebavedomie a v6l'u orientovat sa v online priestore lepsie. Posiliiuje pritom aj vztahy v offline

svete.

Program Virtualna Intimna Zéna funguje od roku 2013. Zo zaciatku mal formu trojdiiového
vzdelavacieho kurzu, ktory bol otvoreny pre aktivnych Studentov réznych strednych S$kol.
Uéastnici sa mohli vd’'aka kurzu zorientovat v otazke virtualnej bezpecnosti, ale okrem toho sa
zlepSovali aj v spolupraci a projektovom manaZmente. Po skonéeni kurzu dostali ulohu: pocas
nasledujuceho mesiaca mali vytvorit vlastnii osvetovli kampaiil na tému virtualnej bezpecnosti.
Tieto kampane sme potom spolo¢ne analyzovali a hodnotili na interaktivnom stretnuti, kde sme
Studentom dali prileZitost na zdiel'anie skiisenosti a vysledkov. V priebehu desiatich rokov sme
spolupracovali s priblizne 200 Ziakmi a Ziackami a sprostredkovane, cez Studentské kampane,

sme zasiahli 2000-3000 Studentov.

V roku 2024 sme sa rozhodli rozvijat d’alej. Vtedy sme vypracovali komplexny, novy interaktivny
program ako sucast projektu Virtualna Intimna Zéna. Novy modul otvara témy ako
rozpoznavanie faloSnych sprav a online podvodov, prevencia kybersikany, ochrana osobnych
udajov, vedomé hospodarenie s Casom a pouzivanie internetu, ako aj efektivna aplikacia umele;j

inteligencie na podporu ucenia.

V poslednych rokoch sme ¢oraz CastejSie dostavali poziadavky, aby sme organizovali prednasky a
interaktivne workshopy aj pre ucitel'ov, rodicov a dokonca starych rodicov. Téme sa pravidelne
venujeme aj na naSej kazdorocnej konferencii urcenej pedagdégom a profesionalom pracujicich s
mladeZou. Hlavnou témou nasej konferencie v roku 2023 bolo bezpe¢né pouZzivanie internetu. Z
Mad'arska a Slovenska sme na konferenciu pozvali odbornikov, ktori sa tejto oblasti venuju uz
roky a podporuju rodicov a pedagégov v tom, aby s mladymi 'ud'mi hovorili o rizikach spojenych

s online svetom a davaju im aj navody, ako ¢o najlepsie tieto témy v prostredi Studentov otvarat.



Virtualna Intimna Zé6na - Deini virtualnej bezpeénosti

Cielom “minifestivalu” Virtuadlna Intimna Zoéna je rozvijat kritické myslenie Studentov a
zabezpecit im dostatocné vedomosti, aby sa v online priestore pohybovali zodpovedne a

bezpecne.

Pojem bezpec¢né vyuZivanie internetu pritom moZeme interpretovat viacerymi spésobmi. MoZe
to znamenat ochranu dat a ddajov: patria sem hesla Studentov, ich osobné data a obsahy,
rozpoznavanie internetovych podvodov. Druhd interpretdcia je menej prakticks, ale o to
dolezitejSia: zachovanie duSevného zdravia a citovej bezpecnosti v online priestore. Ako na nas
poOsobia socialne siete? Aky vplyv ma nasa pritomnost’ v online priestore na to, ako hodnotime
seba a naSe vztahy? Ide nam o to, aby sa Studenti v tychto otazkach orientovali sebavedomejsie a

podkuti vedomostami.

V naSom programe sa Uc¢astnici zaoberaji témami ako digitalna stopa, online zoznamky, vedomé
pouzivanie socidlnych sieti, rozpoznavanie zavadzajicich informdcii a hoaxov, prevencia online

Sikany a dokonca ich $kolime o rizikach a vyhodach pouZivania umelej inteligencie.

AKko to vsetko vyzera v praxi?

Predpoludnie za¢iname pracou na sebapoznani v malych skupinach. Popoludni je pre Studentov
pripravenych devat tematickych stanovist, pri ktorych sa mézu slobodne zastavit podl'a svojho

zaujmu.

Prdca v malych skupindch

Cielom rannej prace v malych skupinach je to, aby sa mohli Studenti v bezpecnej a tolerantnej
atmosfére uvolnit a zacat' formulovat a spracovavat svoje osobné zazitky, otazky a neistoty
spojené s online prostredim, socialnymi sietami alebo vztahmi prebiehajicimi na internete.
Interaktivne cviCenia a rozhovory im pomahaju lepsie porozumiet vlastnym digitdlnym navykom,

rozpoznat rizika a vykrodit na cestu sebauvedomenia a sebareflexie.




Digitdlny detox

Miestnost' s ndzvom Digitalny detox zabezpecuje protredie
izolované od online podnetov a pristupu k sieti, vd'aka
¢omu sa mozu Studenti na chvil'u vymanit z neustaleho
online fungovania. Namiesto kaZdodennych virtualnych

podnetov sa mozu sustredit na farby, vone, zvuky a chute

reality, priCom si mo6Zu osvojit aj techniky mentorovaného

o SO =
spritomiiovania a znizovania stresu. Cielom tohto stanoviStia je, aby si ucastnici uvedomili

dolezitost Cerpania energie z redlnych podnetov.

Bez filtra - dialég offline o online svete

Ako na mladez posobia socialne siete? Co to znamenj, byt
influencerom a kde je hranica medzi vyjadrenim svojho nazoru a
kybersikanou? Na tomto stanovisti dostani Zziaci moZnost

diskutovat a argumentovat, spolo¢ne premyslat o otazkach

online sveta. Neexistuji sprdvne a nespravne odpovede -

podstatné je, aby si kazdy vypocul ndzor toho druhého a nasiel pretiho pochopenie.

Kooperativna skupinovd hra Virtudlni Ochrancovia

Ide o virtualnu spolocensku hru, pri ktorej spolupracuju
Stvor-az osemclenné timy. Ciel'om je branit svoje udaje
pred hrozbami online sveta. Ulohou tuéastnikov je
zastavit virusy a udrzat konkrétne informacie v
bezpeci. Pocas tejto hry vyuzivame aj smartfény, aby sa

ziaci mohli o v otazkach kyberbezpecnosti vzdelavat

interaktivnym sp&sobom.

Zivd kniZnica

Ako asi vyzeraju bezné dni influencera? Aky je to pocit, ked’
niekomu hacknu vSetky profily a bez toho, aby mohol ¢okol'vek
urobit, rozkradnt jeho osobné udaje? Kolko usilia ¢loveka
stoji, aby mal Styridsat tisic sledovatelov na instagrame?

Studenti si mdézu vypocut’ osobné pribehy pozvanych ,Zivych

knih“, inSpirovat’ sa ich Zivotnou cestou a naucit' sa uZzitocné

tipy na zvySenie online bezpecnosti.



Stanoviste Al

Ziaci sa moézu oboznamit s tym, na akom principe
pracuje umeld inteligencia a ako je pritomna v naSej
kaZzdodennosti. MéZu si sami vyskusat, ¢i dokdze umela
inteligencia vytvorit' text pesnicky alebo napisat hudbu,
pripadne si mézu vyskusat, ako dokaze pomoct pri
priprave prezentacie. Ciel'om tohto stanovistia je ukazat

Studentom moznosti vyuzitia umelej inteligencie a oZivit

v nich zaujem o nové technoldgie.

Kreativne stanoviste

Tu mo6Zu Studenti kreativnym sposobom spracovat vahu svojich
online a offline vztahov. Dostand moZnost na papieri zobrazit
svoju digitdlnu stopu a zamysliet sa nad tym, aky je rozdiel
medzi skutoé¢nym objatim a stovkou lajkov. Pocas tvorby
dostavaju ucastnici moznost vizudlne vyjadrit svoje pocity a

mysSlienky.

Stanoviste hoaxov

Studenti si interaktivne moézu otestovat, ako velmi dokazu rozpoznat

doveryhodné zdroje od faloSnych informacii. Musia sa prebrodit cez gulas

pravdivych sprav, hoaxov a internetovych podvodov, pricom za spravne kroky
dostavaju body. Na konci dna sa najSikovnejsi hraci dostand na toplist. Cielom

tohto stanovistia je rozvijat v ziakoch kritické myslenie a medialnu gramotnost.

Kratky teoreticky tivod - objasnenie zakladnych pojmov v téme online Sikany

Co je to kybersikana?

Kybersikana, ktorej sa hovori aj internetové obtazovanie, je vedomy, imyselny a agresivny ¢in
namiereny proti inej osobe v online priestore. ZvySent mieru agresivity pritomnu v digitalnom
svete mOZeme pozorovat v celej spolo¢nosti. Pocas diskusii na socidlnych sietach sa Casto aj I'udia,
ktori sd v redlnom zivote zdrzanlivi, vyjadruji ovel'a impulzivnejSie a agresivnejSie. Vyskumy
ukazuju, Ze uz po piatich minttach stravenych na socidlnych sietach dochadza u pouZzivatel'ov k
zniZeniu sebaovladania. Vo virtualnom priestore platia iné kddexy spravania, v dosledku ¢oho sa

do popredia dostava alternativna online osobnost, ktora ma menej zabran, je viac narcistick3,



netrpezlivd a impulzivna. V online komunikacii navyse nevidime reakcie druhej strany. Ak v
offline svete niekto ubliZi inému Cloveku a vidi, Ze mu tym sp6sobil bolest’ — napriklad ked doty¢ny
zaCne plakat -, mo6Ze to utok zastavit a spustit v tto¢nikovi empatiu. V online priestore vSak

takudto priamu spatnud vazbu nedostavame.

Rbézne formy internetového Sikanovania: Flaming (provokovanie/trolling, online hadky),
Harassment (nepretrZité obtazovanie), Denigration (ocierfiovanie, Sirenie faloSnych
informacii), Exclusion (vylicenie z online skupiny alebo komunity), Impersonation (kradez
identity, vydavanie sa za niekoho iného), Outing (zverejiiovanie sukromnych alebo citlivych
informacii bez suhlasu), Trickery (oklamanie, manipuldcia za ucelom ziskania doévernych

informdcii), Sexting (posielanie sexudlne ladenych sprav alebo zapajanie sa do sexualneho chatu)
Co znamena zavislost od mobilu?

Pojem zavislosti sa uz davno neviaZe len na alkohol alebo drogy. Zavislost mo6zu vyvolat aj
predmety, vztahy ¢i urcité formy spravania, priCom ich absencia moze viest k vaznym
abstinenénym priznakom. Internet je dnes neoddelitelnou stcastou kazdodenného Zivota -
pouzivame ho na komunikaciu, nadvazovanie kontaktov, pracu, ucenie, zabavu ¢i ziskavanie
informdcii. Zoznamujeme sa online, chatujeme online, sledujeme filmy, po¢ivame hudbu a ¢itame
spravy - vSetko cez internet. Pocas pouzivania smartfénu sa mierne zvySuje hladina dopaminu,
citime vzrusSenie a je tazké odolat pokuseniu hned’ si pozriet novd spravu. Vyskumnici tvrdia, Ze
prekonanie tejto potreby si vyZaduje vysoku mieru sebakontroly. Zavislost od smartfénu sa tazko
oddel'uje od zavislosti od internetu. Jej korene casto spocivaju jednak v strachu, Ze nam nieco

unikne, jednak v potrebe zahnat nudu ¢i neustalom hlade po novinkach a podnetoch.

Kto su influenceri?

Influenceri st osoby, ktoré si buduju tzv. osobnt znacku prostrednictvom zdiel'ania vlastného
obsahu na platformach socidlnych sieti. Tymto spdsobom ziskavaji Siroké publikum a vplyv -
stavaju sa mikrocelebritami digitalneho sveta. Ich popularita spociva v tom, Ze posobia autenticky,
priamo a dostupne, takZe ich sledovatelia sa s nimi stotoziiuju I'ahSie nez s tradi¢nymi celebritami,
a Casto si k nim vytvaraju takmer osobny vztah. Vd'aka tomu maju influenceri vyrazny vplyv na
nazory a spotrebitel'ské navyky svojho publika, a preto predstavujui mimoriadne efektivnu
reklamna plochu - aj ked nie vzdy ponutkaju dprimné odporucania. Mladi I'udia sleduju
influencerov z réznych dévodov: kvodli ziskavaniu informacii, zabave, sledovaniu trendov alebo
ako prostriedok proti nude. Je vSak délezité, aby si mladi uvedomili, Ze byt influencerom je

narocna praca, ktora so sebou prinasa aj spolo¢ensku zodpovednost.



Sebaobraz

Online prostredie a svet socidlnych sieti maju velky vplyv na formovanie sebaobrazu a
sebahodnotenia ich pouzivatel'ov. Generacie, ktoré vyrastli este pred nastupom socidlnych sieti
dnes kaZzdodenne zistuju, Ze popri svojom redlnom, offline sebaobraze, si na socialnych sietach
mo6Zu budovat aj virtudlnu verziu svojho ,ja“. Sami sa rozhoduju, ako chcu byt v online priestore
vnimani, priCom si vacSinou uvedomujd, Ze tento obraz nie vzdy zodpoveda realite.
Sebaprezentacia sa sklada z troch prvkov: aktudlny obraz o sebe (vlastnosti, ktoré si vdanom case
prisudzujeme), idealny obraz o sebe (vlastnosti, ktoré by sme chceli mat), “komformny" obraz o
sebe (vlastnosti, o ktorych si myslime, Ze by sme ich mali mat). Na socidlnych sietach sme
pristupni a viditel'ni pre kohokolvek, a preto sa snazime vybudovat taky sebaobraz, ktory by sa
mal pacit aj inym. Socialne siete ndm zaroven umozinuju vidiet sa tak, ako nas vnimaja druhi -
mozZeme okusit, aké je to, vidiet' sa zvonku, z pohl'adu pozorovatel'a. Sami rozhodujeme, aky obsah
o sebe zverejnime a €o si nechame pre seba, preto si vytvarame identitu, ktora je do vel'’kej miery

konstruovana a €asto odraza len Criepky skutocnej reality.

Digitalna stopa

Pojem digitdlna stopa sa vztahuje na stopy a zaznamy, ktoré zostavaju po online aktivite
pouzivatel'a a z ktorych moZno spatne vyvodit zavery o jeho ¢innosti. Tieto Specificky v digitalnom
prostredi vznikajlice stopy sa ¢asto oznacuju aj ako internetova stopa, kyberneticky tiefi alebo
digitalny tien. Digitalne stopy vznikaju v kazdom digitadlnom prostredi, kde sa daju udaje, ktoré
umoziiuju identifikovat pouzivatela, spojit s jeho aktivitou. M6Zu obsahovat informacie o
zaujmoch, polohe, ¢ase, vyhl'adavaniach, kI'icovych slovach, vytvorenom alebo prijatom obsahu.
Takouto aktivitou je napriklad registracia na webovej stranke, posielanie e-mailov (vratane
priloh), nahravanie ¢&i stahovanie videi. Umyselné stopy st dohladatelné aj beznym
vyhl'adavanim - napriklad komentovanie, blogovanie, vytvaranie vlastnej webstranky ¢i aktivita
na socidlnych sietach. Na socidlnych platformach pouzivatelia s vacSim poctom kontaktov
zanechavaju aj mnozstvo nepriamych stop, ¢im sa ich digitalna stopa nasobi. Tieto tidaje mozno
vel'mi rychlo a jednoducho zhromazdit, usporiadat’ a dokonca pouzit' aj bez vedomia dotycnej
osoby. Osobna sféra sa tak presuva do socialnej sféry. Digitalne stopy sa vyuzivaju pri vyskume
spravania, v personalizovanom marketingu, pri hodnoteni 0séb ¢i v prieskumoch verejnej mienky
a trhu. Vysledkom analyzy tychto dat moze byt detailny, autenticky pribeh konkrétnej osoby - tzv.
lifelogging, teda , digitalny dennik zivota“.



Cielena reklama

Rozmach cielenych rekldm priniesol pre inzerentov bezprecedentné moznosti - dokazu dorucit
spravne posolstva spravnym cielovym skupinam, ¢im vyrazne zvysuju ucinnost reklamy. V praxi
vSak marketingové systémy fungujice na zaklade obrovskych databaz a algoritmov zaroven
poskytuju priestor aj na zneuZitie osobnych udajov, ¢o potvrdzujd viaceré zname pripady
poruSenia ochrany sukromia. Inzerenti sa Casto domnievaju, Ze zakaznici povazuju cielené
reklamy za uZito¢né a Ze ochotne vymenia svoje osobné ddaje za relevantnejsie reklamy. No aj
vyskumy financované samotnym Facebookom ukazuju, Ze pouzivatelia v skutoc¢nosti netizia po
personalizovanych reklamach - chcu slobodu a moZnost rozhodovat sa bez reklam, kedy a ¢o si

kupia.
Informacna bublina

V online svete informacnych zdrojov sa velmi I'ahko méZeme ocitnut’ v tzv. informacnej bubline.
Dovodov je viac, no my by sme radi spomenuli dva, ktoré spolu mézu vyrazne poméct vzniku

takejto bubliny:

¢ NaSe zaujmy, spdsob myslenia a presvedCenia urcuju, aké klidcové slovad pouzivame pri
vyhl'adavani. Na zaklade toho lajkujeme, zdiel'ame a zverejiiujeme rézne veci, a to je v poriadku.

Nebezpecenstvo spociva v tom, Ze toto vSetko sa stava sucast'ou nasej digitalnej stopy.

» Na zaklade naSich predchadzajtcich zaujmov, digitalnej stopy a geografickej polohy sa k nam
vracia filtrovany obsah, ¢i uZ ide o vyhl'adavanie, cielenti reklamu alebo ponuky na reklamnych

platformach.

Ci chceme, & nie, takto si budujeme okolo seba mur, cez ktory prejde len to, ¢o nas zaujima;
vytvarame akusi jaskynu, ktora vd'aka opakovanej ozvene posiliiuje nas vlastny pohl'ad na svet.
RieSenim je nielen vyhladavat nahodne spravy podla kltucovych slov, ale pravidelne citat
doveryhodné spravodajské kandaly - najlepSie je, ak si vyberieme viaceré a z ¢o najsirsieho spektra.
Situdcia vSak nie je takd temn4, ako by sa na prvy pohl'ad mohlo zdat'. Zo vzniku bubliny dokonca
nemoézZeme Uplne vinit len Google alebo Facebook. Je pravda, Ze technoldgie v istom zmysle
napomahaju jej vzniku a urychl'uju ho, no ovel'a vicsi podiel na iom ma I'udska prirodzenost. Bez
vacsich protestov si zvykneme na urciti webstranku, a potom sa k nej vraciame a davame jej
prednost pred inymi. Ostatné ignorujeme alebo navitevujeme len zriedka. Clovek je spoloéenska
bytost a prirodzene hl'ada spolocenstvo, v ktorom najde stihlas a kde sa stretava s nazormi, ktoré
su z podobného sudka, ako jeho vlastné - ¢i uz ide o politiku, zabavu, umenie alebo ¢okol'vek iné.

Bud'me otvoreni, obozretni a myslime kriticky.



Falosné spravy

Internet je plny nepravdivych informacii, polopravd, manipulovanych fotiek a zaberov ¢i
zavadzajucich textov. Tieto body ndm mézu pomoct v rozpoznavani doveryhodnych informacii

od falo$nych:

(1) Posobi sprava uveritelne/Zivotaschopne?; (2) Obsahuje konkrétny post koldZ dvoch ¢i
viacerych fotiek?; (3) Aky dlhy je titulok?; (4) Odkial pochadza sprava?; (5) Aka je koncovka
webu?; (6) Ako na mna po6sobi dizajn webstranky?; (7) Je sprava podpisana autorom, a ak ano,
poznam ho? D4 sa jeho meno dohl'adat?; (8) Uvadzaju sa v sprave zdroje? Ak dno, aké? (9) D4 sa
tato sprava dohl'adat’ aj na inych, déveryhodnych spravodajskych serveroch?; (10) Ovlada autor

¢lanku gramatiku a $tylistiku?(11) Ziadaji ma o zdiel'anie?

Jednotlivé casti programu - popisy aktivit a pomoécky
Praca v malych skupinach, predpoludnie

Ciel'om ranného stretnutia v malych skupinach je, aby sa ticastnici zoznamili s témou, jej Sirkou a
hibkou v takej miere, ako ndm dovoluje ¢as. Mnozstvo diskutovanych tém prispdsobujeme aj
zaujmu, zanieteniu a postoju zucastnenych Studentov, ich vedomostiam a skisenostiam v tejto

oblasti. D6lezitym faktorom je aj vek a socidlny status zticastnenej skupiny.

Na urcenie ciel'a, ktory chceme popoludni dosiahnut, je potrebné najskér zozbierat ¢o najviac
informacii zo vSetkych uvedenych ukazovatel'ov, a tie musime spojit s naSim zamerom rozvoja
vzdelavania. Na zaklade tychto poznatkov mézeme pristipit k stanoveniu dosiahnutel'ného ciel'a

v konkrétnej skupine Studentov.

K cielovej osnove sa mbézZeme dopracovat tak, Ze predpoludnim sa témami z programu VIZ
zaoberame vo vSeobecnosti a fokusujeme sa najma na témy sebapoznania. Usilujeme sa otvarat
také témy, ktoré sa ucastnikov tykaju intenzivne, napriklad:

e Na urovni postoja: snazime sa v nich prebudit motivaciu, aby sa témou zaoberali,
otvarame témy ako sebapoznanie, pozorovania vlastného spravania a sebareflexia v
online navykoch

e Na drovni zru¢nosti: uvedomelost' v internetovych navykoch, kritické myslenie

e Na urovni poznavania: snaZime sa im zabezpecit prehl'ad o tom, ¢o vSetko do témy spadj,

aby si vSimali aj detaily, ktoré im doteraz unikali

Mézeme vSak pracovat aj inou metodikou, napriklad tak, Ze predpoludnim si vyberieme jednu

konkrétnu tému z programu VIZ. K téme sebapoznania a sebareflexie sa dostaneme podrobnou
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analyzou jednej konkrétnej témy a postupne odkryvame, ¢o nového sa mozeme v tejto oblasti
naucit. V takejto metodike st podstatné zruc¢nosti a vedomosti, napriklad:
e Zrucnosti: Praca s jednotlivymi témami z programu VIZ, napriklad rozpoznavanie
faloSnych sprav alebo rozliSovanie jednotlivych foriem online obtazovania
e Vedomosti: K efektivnej debate su ddlezité aj isté poznatky. MéZeme im preto vysvetlit
hlbsie niektoru z VIZ tém, napriklad im vysvetlime, aké su poznavacie znaky hoaxov, alebo
ziakom poskytneme teoretickd poucku o jednotlivych formach kybersikany

Po tom, ¢o sme si vytvorili osnovu a stanovili ciel, méZe popoludnie vyzerat' takto:

1. Uvod, otvorenie

Cielom tohto bodu programu je, aby sa Studenti vedeli orientovat v nosnej téme dila. Aby sa
dozvedeli, vakom ¢asovom ramci budu pracovat, aka je priblizna osnova prace a aké su zakladné
piliere, vd'aka ktorym sa budu v skupinach citit bezpecne. Zoznamia sa s vedicimi skupin a zistia,
aké su ich ulohy (veduci jednotlivych skupin sa v kratkosti predstavia, pripadne svoj prihovor

doplnia o osobny pribeh alebo inak motivuju ziakov).

Zakladné ramce skupinovej prace:

e Individualna zodpovednost, aktivita, proaktivita
e Dovera v skupine

e Je mozZné niecoho sa nezucastnit

e Pracujte na sebe pre svoj vlastny prospech

Sucastou tohto bodu programu (no méZeme to povazovat aj za samostatny bod) je otvorenie. Tu
je podstatné, aby sa kazdy z ucastnikov dostal k slovu, aby sa predstavil, aby povedal o sebe nieco,
Co povazuje za ddlezité. Je uzitocné, ak kazdy ucastnik v kratkosti povie, aky je jeho vzt'ah k téme
kyberbezpecnosti, ¢o si o nej mysli, aby sa uZz na zaciatku vytvoril vztah medzi ucastnikmi a

veducim skupiny.

Pri otvoreni v podstate pracujeme s asocidciami a abstrakciami, vyuzivame Specifické pomdcky:
napriklad karty, ktoré navodzuju atmosféru, naladu, alebo iné asociacie a abstrakcie (napr. karty
zo spoloCenskej hry Dixit, alebo sa daju pripravit aj tematické karty vyuZzivajice rézne
popkultirne meme). Karty spajame s nasledujticimi otazkami:

Ako sa mas teraz?
AKy je tvoj vztah k tejto téme?
Co si mysli$ o bezpe¢nosti na internete?

Ako sa citis$ tu a v tejto chvili? Vyber si mém, ktory vyjadruje to, aka blizka alebo vzdialena
je pre teba tato téma...
e atd.
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Otvorenie sa da ponat aj formou hry, ktora sa dotyka témy/skupiny a pocas ktorej vSetci ticastnici
dostanu rovnaky priestor na prejavenie sa. Napriklad: KaZdy povie tri tvrdenia, z ktorych jedno

bude klamstvo a ostatni musia uhddnut, ktoré dve st pravdivé a ktoré nie.

2. Naladenie na tému

Tu je ciel'om, aby sme skupinu hravym spésobom oboznamili s neformalnou atmosférou, v ktorej
budeme pocas dna pracovat. No je taktiez doleZité, aby téma kyberbezpecnosti zacala v
ucastnikoch pomaly bublat’ indvidualne, ale aj v ramci skupiny. Mali by zacat’ o nej premyslat,
nieco o nej povedat, formulovat prvé nazory. V tomto bode by sme ako vedtci skupiny uz mali
mat’ jasnejsi prehl'ad o tom, aké dynamiky v skupine panuji, mali by sme vediet priblizne
zhodnotit jej stav, vztahy medzi ¢lenmi, importované a vzniknuté dynamiky. Nazory ¢lenov by sa
mali postupne zacat prejavovat spolu s mierou ochoty spolupracovat. Tu by sme uz mali vediet
odhadnut, aky je ich postoj k téme diia, ako o nej premyslaju. Je podstatné, aby sme ako veduci
skupiny Co najlepSie rozumeli kaZdej vyslovenej pozndmke a myslienke, preto sd tu kl'ucové

dopliiujice otazKky aj z nasej strany. M6zeme aplikovat’ nasledujtce techniky:

Uvodné cvi¢enia, ktoré pomoézu naladeniu

Prechadzka v priestore: “like, comment, srdce”.

Netradi¢né predstavovanie sa: Ak by si bol slavny influencer, ¢o by ta preslavilo? Aké by si

vytvaral obsahy?

Sociometria

Sociometria je cvicenie, pri ktorom kladieme otazky alebo vyslovujeme tvrdenia a tcastnici
vyjadruju svoj nazor alebo odpoved prostrednictvom toho, kam sa postavia v miestnosti. .
Napriklad: Pouzivas telefén s Androidom alebo Apple? Ti, ktori pouzivaju jeden typ, postavia sa
na pravu stranu miestnosti, a ti, ktori pouzivaju druhy, na opacnu stranu. Po vyjadreni nazoru
nasleduju tzv. mini-rozhovory (na zaklade nizSie uvedenych hl'adisk), pri ktorych vyzveme

d’al$ich 1-3 ucastnikov, aby vysvetlili, co vyjadruje ich postavenie v priestore.
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Odhad ¢asu straveného pred obrazovkou (linearne) - nasledné overenie

> Mozné d’alSie otazky k mini-rozhovoru: ¢im je tento ¢as najviac vyplneny?

Rad by si skratil/prediZil ¢as straveny pred obrazovkou? (linearne). Ano - Nie.
> Mozné d'al$ie otazky k mini-rozhovoru: ¢o by som chcel zmenit, ¢o nie, preco som spokojny s tym, ako

je to teraz a preco by bola zmena dobra a pod.

Kol'ko davas lajkov alebo podobnych spatnych vazieb? (linearne): ,Lajkujem vSetko” - na jednu stranu
miestnosti “Ni¢ nelajkujem” - na druht stranu miestnosti.
> Mozné d’alSie otazky k mini-rozhovoru: ¢o lajkujete? A aka je povaha tych lajkov? (Davam ich

automaticky, vedome alebo ich niekomu “vraciam” za jeho lajk)

v v

Kol'ko pise$ komentarov? ,VSetko komentujem” jedna strana miestnosti;

»nn

,Ni¢ nekomentujem” ” - druha strana miestnosti.
>Mozné d'al$ie otazky k mini-rozhovoru: Co, pre¢o a ako komentujete? (St to §ablénovité hesla alebo

konkrétnosti a pod.)

Zdiel'ali ste uz obsah, o ktorom neskdr vysvitlo, Ze je nepravdivy?

Ano- Nie. / MéZeme aplikovat’ aj odtiene (miera falodnosti sa zvy$uje v jednom smere)

Stalo sa ti uz niekedy nieco dobré, o ¢om si neurobil Ziadny post na siete? Stalo sa ti uz v Zivote to, Ze sa
dialo nieco pekné/dobré, zverejnil si o tom post, no kvoli tomu si si samotna udalost nevychutnal?

(Budes to prezivat alebo zdiel'at? / Ak to nepostnes, stalo sa to vobec?) Ano-Nie

Povazujem za dolezité, aby sme svoj Cas v online priestore travili uvedomelo (linearne - sihlasim -
nesuhlasim)
>Mozné d’alSie otazky k mini-rozhovoru: kto nesuhlasi, ako nazera na ten cas, ktory travi na internete? Je

pre neho ddlezity?

Ako ¢asto zdiel'a§ osobné informacie? Skala vo vztahu k sebe samému

Casto sleduje$ osobny obsah inych l'udi? Skéla vo vztahu k sebe samému

Ako Casto davas spatna vazbu? Skala vo vzt'ahu k sebe samému

Kol'ko ¢asu travi$ na internete v jeden priemerny deii? - subjektivny odhad. Skala vo vztahu k sebe

samému

Kol'ko ¢asu travi$ pred obrazovkou telefénu v jeden priemerny deni? - skontroluju podl'a dat v mobile.

AKky je tvoj Cas straveny pred obrazovkou? - tyzdenny priemer

Kol'ko influencerov followuje$? Skéla vo vztahu k sebe samému

V akej miere si spokojny s tym, ako momentalne vyuzivas internet?

Ako vel'mi sa vyznas v téme kyberbezpecnosti?

Studenti sa postavia do kruhu podl'a mesiacov, v ktorych sa narodili

Kol'ko postujes?

V akej miere davas pozor na to, ¢o zdiel'a$ na svojom profile?

MAS pocit, Ze je pre teba internet nebezpecny? A v akej miere?

Hotdog si davas$ s ke¢upom alebo s hor¢icou?
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Dialégy vo dvojici

V tomto cviceni iniciujeme rozhovory medzi dvojicami uastnikov v trvani 2 x 2 minuty alebo 2 x
3 minuty. Medzi jednotlivymi rozhovormi prebieha vymena partnerov tak, aby sa dvojice
neopakovali. Pred kaZdym novym rozhovorom oznamime tému, o ktorej sa bude diskutovat.

Na aky topic si reagoval naposledy

Tvoj posledny post

Nejaky obsah, ktory sa ta dotkol /nahneval ta / vykolajil ta

Co si naposledy lajkoval a pre¢o? Ak by si mal tento lajk dat' do slov, ako by si ho vyjadril?

Spominas si na nejaky online obsah, ktory v tebe naposledy vyvolal silné emécie? Boli to

pozitivne alebo negativne emécie? Ako si na ne reagoval?

e Spomenies si na taky online obsah, s ktorym si sa stretol a bol s¢asti alebo cely nepravdivy?
Ako si sa vtedy zachoval, zablokoval si tento obsah?

e Stretol si sa s takym obsahom, ktory hovoril o tradpeni ¢i tazkostiach tvojho znameho

(vzdialeného alebo aj blizkeho) Ako si reagoval? Na Co si myslel, €o si citil? Ako by si

reagoval nazivo/slovne?

Nevyhodou dial6gov vo dvojiciach je, Ze ako veduci skupiny nemame celkom prehl'ad o tom, ¢o
zaznelo a ¢o sa deje. Tento sposob je uzito¢ny najma vtedy, ked' sa dcastnici v ivodnom kole tazko
prejavovali pred celou skupinou alebo veduicimi, a tu majd moznost hovorit len medzi Styrmi
o¢ami. V takom pripade je potrebné sledovat dynamiku dvojic a intenzitu rozhovorov. Po
rozhovoroch méZeme poZiadat' o spatnud vazbu - ¢o nové, ne¢akané alebo doleZité zaznelo, alebo

Ci je vhodné niektoré témy otvorit aj pred celou skupinou.

3. Surfovacie navyky

Cielom témy je vytvorenie zoznamu navykov, ktoré l'udia zvykni mat pocas surfovania na
internete. Je dobré navyky aj kategorizovat ako uzito¢né a Skodlivé. Toto cvicenie moZe byt
zamerané aj priamo na skupinu a zhromazdit' tak len konkrétne navyky jej €lenov, ale Studenti
mozu vytvorit aj vSeobecnejsi zoznam. Vyhodou konkrétnejSieho zoznamu je to, Ze nebude prilis
velky a zdlhavy a v praktickej ¢asti cvi¢enia sa moZeme ststredit na rozoberanie konkrétnych
navykov v skupine a debatovat o ich uzitoc¢nosti, Skodlivosti.

Vseobecnejsi zoznam nam zas poslizi na diskusiu o tom, na ¢o vSetko je mozZné internet vyuzivat.
Vychadzajuc z tohto zakladu sa potom mdzeme vratit k tomu, ¢o je typické pre clenov skupiny, ¢o
z online priestoru oni vpustaju do svojich Zivotov a ¢o vSetko zo svojho sikromia zdiel'aju vol'ne

SO svetom.

MézZeme sa dostat’ aj k diskusii o tom, s akym cielom a imyslom toto vSetko na internete robia.
Tento pristup sa uz prepdja, resp. prekryva s cvicenim Uvedomelost' a sebapoznanie v online
priestore (vid nizsie, bod ¢. 4), kde bude eSte tento pristup rozsireny o d’alSie aspekty. Nasledujicu
aktivitu mozeme s témou I'ahko prepojit’:
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Vyroba plagatov

Pomocky: vykres alebo papier, kresliace potreby (ceruzky a fixky), novinovy papier, lepidlo

Ciel aktivity: Uvedomenie si navykov pocas pouzivania internetu

Skupinu rozdelime na tri mensie podskupiny. Struktiiru delenia moZeme nechat’ aj na ziakov, ale
ak sme si uz skor vsimli, Ze v skupine mame aj menej aktivnych ¢lenov, pomocou vhodného
rozdelenia ich m6Zeme UspesSne motivovat. Ak pasivnejsich pridame do skupiny s aktivnejSimi

Studentmi, malo by sa nam podarit' v nich prebudit intenzivnejsi zaujem.

Kazda podskupina vytvori plagat na dand tému pomocou kresliacich potrieb alebo kolaZovej
techniky, napriklad z vystrihnutych obrazkov z novin. Po dokonceni tvorivej prace predstavi
kazda podskupina svoju pracu celej skupine a vysvetli, Co a preco na plagat umiestnila. Tato cast

cvitenia dava vediicemu skupiny priestor, aby otazkami prehibil diskusiu.

Témy na tvorbu plagatov pre kazdu podskupinu: (1) Preco surfujeme na internete?; (2) Ako

surfujeme na internete?; (3) Na ¢o vyuzivame internet?

4. Uvedomelost a sebapoznanie v online priestore

Ciel' témy: Spolu s ucastnikmi premySlame o tom, ¢i online priestor vyuzivaju uvedomelo.
Hovorime o tom, ¢o pre nich pritomnost a zvedomenie znamena v tejto téme a na zaklade
prikladov si ukaZeme, kedy sa spravaju sustredene a uvedomelo, a taktiez aj to, kedy nie. Ciel'om
tychto cviceni je spolocné premyslanie o fungovani socialnych sieti, o navykoch v postovani a o
tom, aké pocity v nich tieto aktivity prebudzaju. V akom vztahu je svet na socialnych sietach s

realnym svetom.

MéZeme sa venovat' aj reflexivnym cvi¢eniam, ku ktorym je potrebné zhliadnut kratke video. Obe
cvicenia suvisia so spolo¢nym pozretim toho istého videa: ,Are You Living an Insta Lie? Social

Media Vs. Reality”: https://www.youtube.com/watch?v=0EFHbruKEmw

I. Zije$ v instagramovom klamstve?

Na zaciatku aktivity si pozrieme vyssie uvedené video.
Potom sa spolocne porozpravame o tom, ¢o sme videli. Na podporu diskusie vyuzivame otazky:
e AKy je vas najintenzivnejsi dojem po dopozerani videa?

e Aké pocity vo vas prebudilo video?
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e Ktoré scény by sme pravdepodobne interpretovali inak, keby neexistovali socialne siete?
V ktorej situacii by sme sa my spravali inak?

Po rozhovore si video eSte raz pozrieme. Tentokrat ho zastavime pri scénach, ktoré sme oznacili
za kIiCové a o tychto momentoch sa budeme este hlbsie rozpravat, budeme ich analyzovat a
rozvadzat spolocne, prihliadnuc na tieto vychodiska:

Aky mo6ze byt dovod za tym, Ze sa vo videu rozbehol dany vzorec spravania?
Aka tiZba alebo potreba sprevadza vSetky postavy? Aké st ich motivacie?
Co mdzeme v takejto situacii urobit’ offline?

Co by sme mohli urobit online, ale inak?

Ak by sme sa v takejto situacii ocitli my, ¢o by sme urobili?

II. Falo$ny svet socialnych sieti
Pozrieme si vy$Sie uvedené video. Po zhliadnuti videa hovorime o tychto témach:

Je nieco, na €o nas chce video upozornit?

Co mohlo byt motivaciou pre postavy vystupujice vo videu?

Co vas znepokojovalo?

Co nam v online svete prekaZa, ¢o nas znepokojuje?

Prihodilo sa vam uZ niekedy to, Ze sa vas post, ktory zdiel'al niekto iny, dotkol alebo vam
ublizil?

5. Influenceri

Cielom tejto témy je, aby mladi I'udia na influencerov nazerali kriticky, dokazali samostatne
rozpoznat vyhody a nevyhody sledovania influencerov a aby o nich dokazali aj rozpravat.

Nasledujuce cvicenia sa daju naviazat na tito tému. Na tivod pred tymito technikami moZze byt
uzitocné hovorit o fenoméne influencerstva vSeobecnejSie a pomdct tak Studentom ziskat

nadhl'ad nad tymito osobami a ich ¢innost'ou a vplyvom.
I. Kde sa nachadzam ja?

Ciel cvicenia: Ziak by mal zacat’ uvazovat, aku poziciu ako sledovatel zastava v Zivotnom pribehu
influencera. Nasleduje niekoho z konkrétnych dévodov, sleduje tym nejaky ciel alebo len kraca s

modou? Je voci sledovanému cloveku kriticky, alebo ide skor o poziciu fanusika?

Popis cvi¢enia: U¢astnici v malych skupinach pracujti na plagatoch o influenceroch, ktorych

sleduju, pricom beru do tvahy nasledujuce aspekty::

e Preco sleduju tohto konkrétneho influencera?
e Opis pozitivnych a negativnych charakteristik, vplyvov influencera.
e Skandaly influencera (ak nejaké boli).
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e 7 akych obsahov sa mbéZeme nieCo naucit. Su niektoré obsahy nejakym spdsobom
uzitocné? M6zu mat z dlhodobého hl'adiska na sledovatel'ov pozitivny vplyv?

e Aké obsahy st realistické?

e Co tieto obsahy $iria?

II. Influencer pod lupou

Ciel cvicenia: Kriticky hodnotit influencerov.

Popis cviCenia: Na zdklade zoznamu otazok ucastnici zbierajui informacie o vybranych

influenceroch. Hodnotia ich. Hodnotenie moze prebiehat samostatne alebo aj v malych skupinach.

Akych influencerov hodnotit: odporiacame vedicemu skupiny esSte pred cvicenim zozbierat
zoznam aktualne najuspesnejSich influencerov v danej vekovej kategorii, aby mohli Ziakom
poskytnut aj nejaké priklady. Pomocou internetového vyhladavaca sa 'ahko dopracujeme k
roznym zoznamom (napriklad pri zadani klI'déovych slov najaspeSnejsi influenceri,

najocenovanejsi influenceri).

Zoznam otazok, ktoré mozu Gcastnici dostat vytlacené alebo vypisané na flipchart papieri:

e Aké veci o sebe v najvacsej miere komunikuje dany influencer?

e Preco je taky popularny?

Ked' si prezrie$ viacero jeho postov, dokazes$ prist na to, ¢o chyba? Najde sa nieco, ¢o o
sebe influencer nezverejiuje?

Aké hodnoty $iri tento influencer medzi mladymi?

Aké su jeho mozné negativne vplyvy?

V Com je inSpirativny?

V tom moze byt zavadzajuci az Skodlivy?

AKké pozitivne vzory moZzu influenceri reprezentovat?

Preco sa na nich chceme podobat?

Aké st nebezpecenstva toho, ak sa pozerame na umelo vybudovany sebaobraz niekoho
iného?

e Co s nami urobf to, ak podl'a postov influencer posobi dokonalo?
Ziva kniznica
A. Ciel aktivity a potencial sebareflexie
Podstata aktivity ,ziva kniznica“ na tému online bezpecnosti je rovnaka ako pri podobnych
aktivitich v ramci kariérneho poradenstva - ide o rozpravanie pribehov a ukazovanie

neprikraslenych, redlnych prikladov zo Zivota. Mladi l'udia si vypocuju skutocny pribeh Zivej,

dospelej osoby na dant tému, vd'aka comu sa scitlivuje a formuje ich pohl'ad na svet, meni sa ich
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postoj a posiliiuje sa vedomy a zodpovedny pristup k fungovaniu v online prostredi. U¢inkujticimi

v Zivej kniZnici na tému internetovej bezpe¢nosti mézu byt napriklad:

- Tudia, ktori tvoria internetovy obsah a maju vel'a sledovatel'ov

- odbornici na online bezpec¢nost

- profesionali zo sveta online médii

- dospeli, ktori sa stali obetami internetovych podvodov, phishingu, kradnutia identity
alebo dat,

- influenceri, bloggeri, youtuberi

- verejne ¢inni medialni profesiondli, ktori Casto Celia Utokom zo strany online
verejnosti

- ludia pracujuci v reklamnom sektore

B. Priebeh aktivity

Na spolo¢nom uvodnom otvoreni aktivit ,moderator” predstavi jednotlivé stanovistia a v
kratkosti sa bude venovat aj predstaveniu konceptu Zivych knih. Nasledne si Ziaci podl'a vlastného
vyberu vyskusaju jednotlivé stanovistia. V tomto ruSnom prostredi by mal veduci stanovista
pozorne sledovat' Ziakov. Niektori m6Zu byt neisti, alebo mo6Zu len tak prekracovat na mieste. Je
potrebné ich aktivne oslovit a povzbudit k zapojeniu sa do rozhovoru. Je délezité, aby osoby
predstavujuce Zivé knihy nezostavali dlho samy, pretoZe to méze viest k pocitu zbytoc¢nosti. Ked’
si ziak vyberie, s kym by sa chcel rozpravat, veduci aktivity ho odvedie k danej Zivej knihe,
zabezpeci, aby sa navzdjom predstavili, usadi ich a v tom momente sa mbze zacat ,Citanie“.
Odportca sa byt pripraveni a mat’ k dispozicii vopred pripravené tematické otazky - vytlacené
alebo ako stru¢ny scenar - ktoré mézu zivym kniham poméct orientovat sa v tom, ¢o by mohlo

Studentov zaujimat a o com ma zmysel hovorit.

Kreativne stanoviste

A. Ciel aktivity a potencial sebareflexie

Ciel'om kreativneho stanovistia je pomoct Ziakom ndjst’ cestu k vedomému vyuzitiu digitalnych
nastrojov, v hl'adani rovnovahy medzi online a offline svetom a k Uspesnej orientacii vo
virtudlnom priestore. Program im dava prilezitost k ponoru do vlastného sveta a k tomu, aby
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ucastnici pomocou vizualnych technik vyjadrili svoje digitalne navyky, skdsenosti a siet vztahov.

Tieto aktivity napomahaji spoznat vahu a vyznam digitalnej stopy, a vd'aka tomu naviest Ziakov
k uvedomelejSiemu a opatrnejSiemu zdielaniu informacii v online svete. TaktieZ navadza
Studentov k tomu, aby si zacali viac vazit zivé a osobné vztahy v offline priestore. Ucastnici si budua

moct vd'aka kreativnym udloham zhodnotit vztahy vo svojom zivote, pochopit dopad vlastne;j
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pritomnosti v online svete. TaktieZ dostanu prilezitost k vypracovaniu stratégii, ako rozvijat

digitalnu uvedomelost.

B. Zariadenie miestnosti

Centrom miestnosti je dlhy pult zostaveny zo stolov. Na jednej strane sedi osoba, ktora vedie
aktivity a ocakava zaujemcov, na druhej strane sd rozostavané stolicky pripravené pre Ziakov.
PomocKky k tvorbe si na stole distribuované tak, aby boli pre kazdého dostupné. K dispozicii st
vopred pripravené Sablény a vizudlne prvky, ktoré budi pomahat tvorcom v kreativnej praci.

Pomocky, ktoré sa k tejto aktivite daju vytlacit, najdete v prilohe.

Je dolezité, aby toto stanoviSte bolo pre kazdého dostupné, ale zaroven dostatocne izolované a
pokojné. Kreativne pomo6cky rozostavané na stoloch podnecuju Studentov k tomu, aby sa zapajali

a aby sa odvazili vydat’ na cestu hlbsej sebareflexie.
C. Priebeh aktivity
Aktivity na tomto stanovisti prebiehaji v sulade s touto Struktirou: vizualizacia - tvorba - reflexia.

1. Uvodna tivaha: Ziaci si po kratkom rozhovore alebo individualnom ponore do témy vybert
¢innost, ktora s témou suvisi.

2. Tvorba: Uéastnici pouZitim réznych kreativnych pomocok pripravia vlastné diela,
napriklad kolaze, vizualne myslienkové mapy alebo vizualnu vztahovu siet.

3. Reflexia: Vedtci tejto aktivity pomdaha ticastnikom, aby sa im podarilo naformulovat’ svoje
postrehy a poucenie, ku ktorému dospeli. Ak na to je priestor, Studenti si m6Zu myslienky

vymenit' aj medzi sebou.

Pocas tejto aktivity ucastnici spracuvaju dolezité témy ako ich vlastna digitalna stopa, uvedomelé

vyuzivanie online priestoru na zdiel'anie informacii o sebe a déleZitost offline vztahov.

DIGITALNA STOPA- Cielom tohto cvi¢enia je, aby sme sa pribliZili k idealu uvedomelo a cielene

vytvaranej digitalnej stopy. Digitalnu stopu (digital footprint) tvoria vSetky informacie, ktoré za
sebou konkrétna osoba zanechava svojou Cinnostou v online prostredi. Je to zdznam nasSej
pritomnosti online. V podstate st to vSetky data, ktoré o nas nejaka digitalna technolégia kedy

zaznamenala, pricom tieto data je mozné spojit' s nasou osobou.

Umyselnou digitalnou stopou je napriklad fotografia zdielana na socialnej sieti alebo komentar.

Taktiez aj like prispevku alebo udalost, kde sme oznacili, Ze sa na nej ziacastnime. M6Zu to byt aj
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firmy a vyrobky, organizicie, politické strany alebo zdruZenia, ktorych stranky sledujeme tak, ze

aj zvySok naSich priatel'ov tdto ¢innost' vidi.

Skupina takto zhromaZdenych tdajov sa zvyc€ajne pouZiva na to, aby nam boli zobrazované
reklamy, ktoré by nas mohli zaujimat. Digitalna stopa vSak nesie aj rizikd - napriklad moézZe byt
zneuzitd pri phishingovych ttokoch alebo na manipulédciu. Problém moézZe nastat aj vtedy, ak
napriklad pri prijimani do nového zamestnania rozhoduje zamestnavatel' na zaklade naSich
predchadzajucich online aktivit - o méze viest aj k tomu, Ze nds do zamestnania napokon

neprijmu.

Priebeh aktivity: zatneme malym prieskumom o sebe: €o je to, o by si vo vSeobecnosti rad o sebe
ukazal/komunikoval so svetom? Aké svoje vlastnosti by si chcel aj verejne zvyraznit a priznat?

Aké su hodnoty, ktorymi sa riadi$ a aké zaujmy rada prezentujes aj verejne?

e Spomedzi kariet, ktoré su k dispozicii, si vyber jednu, ktora ta podl'a teba charakterizuje
alebo na teba sedi.

e Povyberaj si obrazky, vystrizky, ktoré vyjadruju hodnoty, ktorymi sa riadis.

e Priprav z nich kolaz do vopred vystrihnutej Sablony v tvare stopy. (Vid v prilohe.)

e Ked sa teraz pozrie$ na svoju vzniknutu stopu, aky mas z toho pocit? Plati to isté aj pre

tvoju digitalnu stopu? Vysiela tie isté signaly, odraZza tie isté hodnoty?

VZTAHY ONLINE A OFFLINE

Kol'ko mas spolu priatel'ov na socidlnej sieti? Kol'ko l'udi a stranok sledujes a kol'ko I'udi

sleduje teba?

Mnohi I'udia na svete mézu o sebe prehlasit, Ze maji na internete stovky priatel'ov, no ak si to
porovname so vztahmi v redlnom Zivote, ktoré su pre nas esencialne, tak tych je nasobne mene;j.
Hoci o naSich priatel'och na internete dokaZeme za kratky cas ziskat mnoZstvo informadcii, nikdy
nam to nenahradi pocit citového bezpecia, ktory nam dokaze poskytnut len blizkost zivého,

skutoc¢ného cloveka.

Podstatou nasledujticej aktivity je priprava myslienkovej mapy o vztahoch, ktoré pre teba
znamenaju skuto¢ne vela v offline svete. Vd'aka tomu si vizualizujeme to, o nam tieto vztahy

davaju.
Priebeh aktivity:

e Vezmi list papiera vel'kosti A4 a v strede zobraz sam seba (mo6Ze to byt kruzok, do ktorého

napises “JA”, alebo svoje krstné meno. Ak je to pre teba prijemné, mézes sa aj nakreslit.)
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e Potom si priprav zoznam takych vztahov, ktoré su pre teba doélezité v redlnom zivote.
Mo6zu to byt rodinni prislusnici, priatelia a priatel’ky, mentori, ucitelia, tréneri a pod.
Jedina podstatna Crta je, aby sa vaSe vztahy odohravali v redlnom, offline svete.

e Povyberaj si z vopred nakreslenych postaviciek tie, ktoré ti pripominaju realne osoby z
tvojho zoznamu a nalepuj ich na papier d’aleko alebo blizko seba podl'a toho, ¢i mas pocit,
Ze ste si blizki alebo nie.

e Pospadjaj tieto postavy sam so sebou a na Ciaru vypisS vSetky hodnoty, emdcie, podporu,
pocity spojenia, ktoré s touto osobou a v tomto vztahu prezivas$. Premysli si, ¢o pre teba
tieto osoby znamenaju v realnom zivote a napis to k nim na papier.

e Ked si teraz pozrie$ tito mapu vztahov, aké sa v tebe prebudili pocity? Sd na tej mape

osoby, s ktorymi by si sa rad zblizil viac/alebo by si rad blizkost obnovil?

Skus porovnat’ svoje online vztahy s tymi, ktoré zaZivas v redlnom Zivote.

Bez filtra

A. Ciel aktivity a potencial sebareflexie

Na kartach sa nachadzajui otazky z tychto troch tematickych okruhov: (1) kybersikana (2) socialne

siete (3) influenceri.

Ciel'om je, aby zucastneni mladi I'udia dokazali sformulovat, ¢o si myslia o témach, ktoré sa
rozoberaju v danych otazkach. MoZno nemaju automaticky k dispozicii vSetky praktické
vedomosti k témam, ale urcite maji nazory a vedia o tychto fenoménoch aktivne premyslat. Preto
je ddlezité, aby si ich niekto pozorne vypocul, stustredil sa na nich a aby ten isty pristup dokazali
aplikovat’ aj medzi sebou navzajom. T4to aktivita tiez pontka prilezitost k prehibeniu vedomosti

v tychto témach. Je to cesta, ako ich scitlivovat pomocou dialégu.
Pomdcky k facilitacii sa nachadzaju v prilohe.
B. Priebeh aktivity

Po tom, ¢o prisli ucastnici, alebo len jeden uCastnik, vysvetlime, ¢o sa dd na tomto stanovisti robit’.
(“Ahojte! Som XY a s fokusom na tri témy: kybersikana, influenceri a socidlne siete sme pre vds
pripravili otdzky. Velmi by nds zaujimalo, Co si o tychto fenoménoch myslite vy.” Samozrejme,

formuldcia je variabilnd podla preferencii vediiceho stanovistia).

Uz na zaciatku si ujasnite, Ze neexistuju spravne a nespravne odpovede, radi si vypocujete vSetky
nazory a budete sa o veciach rozpravat. Vtedy treba vyzvat aj Studentov, aby sa rovnako navzajom
pocuvali.
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Jeden ucastnik za¢ne otocenim karty. Odpovie vyjadrenim svojho nazoru. Ak je ticastnikov viac,
potom sa m6zu zapojit a svoj nazor vyjadrit’ aj ostatni. Prva otazka sluzi ako Startér diskusie. Tu
sa preukaze, ako vel'mi sd ochotni v skupine rozvijat svoje mySslienky a pre nas je to prilezitost

prehlbovat debatu d’ale;.

Je Uplne v poriadku nasledovat liniu, ktord do diskusie vnesu Ziaci. Nie je dokonca ani povinné
tahat d'alSie karty. Ciel'om nie je, aby odpovedali na kazdu otazku. Témy a otazky sa navzajom

prekryvaju, co napomaha tomu, aby sa dalo plynule nadvazovat z jednej témy do druhe;j.

Stanoviste umelej inteligencie
A. Ciel aktivity a moZnosti sebareflexie

e Ziaci sa oboznamia s rozli¢nymi aplikaciami, ktoré poskytuji sluzby umelej inteligencie
(AD)

e Naucia sa zaklady fungovania Al, pochopia jej vyhody a nedokonalosti

e Podnecuje ich ku kritickému premyslaniu o etickej rovine vyuzivania sluzieb Al v Skole a
v ucenf

e Tato aktivita je interaktivna, Studenti mo6Zu volne zdiel'at svoje skdsenosti s Al
B. Priebeh aktivity

e PrednasSajuci sa predstavi a opyta sa Ziakov, ¢o vSetko vedia o Al
e Kratka exkurzia do fungovania Al (https://aidetem.cz/ai-nastroje-do-vyuky/)
e Interaktivne pokusy s nastrojmi Al

o Generovanie textu (ChatGPT)

o Nacitanie textu neuradlnym hlasom (https://luvvoice.com/)

o Generovanie obrazku (https://pixlr.com/image-generator/)
o Animdcia obrazku na zaklade zvuku (https://studio.d-id.com/)

e Vol'na diskusia o etickych hraniciach vyuzivania Al v Skolstve/vzdelavacom procese
AKo to obratit na uzitok? - 10 tipov, ako efektivne pouzivat ChatGPT

1. Bud' konkrétny a v zadani chod’ do detailov!

2. Ty rozhodujes o Style a tone vysledku!

3. Pouzivaj priklady, aby medzi tebou a chatbotom doslo k lepSiemu pochopeniu!

4. Otazky klad' tak, aby boli pre chatbota napomocné!

5. Ty nastav hranicu, aky dlhy ma byt text!

6. Zasad aplikaciu do nejakej roly!

7. Kontext témy urob jednoznacnym!

8. Ak su otazky komplikované, poziadaj aplikaciu, aby odpoved' rozdelila do viacerych bodov a
vysvetlila veci postupne!

9. Aby si dosiahol potrebny ciel, zadavaj ¢iastkové poziadavky!

10. Pri zadavani poskytni priklad, aby bolo jasné, v akom formate ocakavas odpoved’!
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Kooperativna spolocenska hra Virtualni ochrancovia

A. Ciel aktivity a moZnosti sebareflexie

Ciel'om hry je rozvoj kompetencii, rozsirenie vedomosti v téme kybersikany a nacvik efektivneho

vyhl'adavania na internete.
B. Zariadenie miestnosti

Na zem polozime list papiera o vel'’kosti A4 zobrazujuci 8 kruhov a 8-8-8 farebnych ak¢nych kariet
obratenych doleznacky. Pod niektoré akcéné karty podla Sabléony umiestnime znacky, ktoré
vyjadrujud virusy (tak, aby to hraci nevideli). Tabul'u umiestnime na vidite'né miesto a vypiSeme
na nu udaje troch vymyslenych oséb (adresa, telefénne cislo, emailova adresa). Veduci hrac si
vezme balicek kariet obsahujucich bleskové otazky, balicek dat a bezpe¢nostné znacky. Hry sa

zucastiuju tri timy.
C. Priebeh aktivity

Hraci spolo¢ne pracuju na tom, aby do spolocnej uZivatel'skej databazy nazbierali ¢o najviac
udajov, a tie sa potom usiluju aj ochranit. Hra pozostava z 6smich kél, pricom v kazdom kole niekto
iny rozhoduje o tom, do akej akcie sa skupina pusti. (pocas 8 kdl sa kazdy dostane na rad dvakrat).
Ostatni hraci sa mézu ozvat a prezentovat svoje napady, mozu si navzajom radit, konzultovat
spoloc¢ne, ale pravo rozhodnat ma hrag, ktory je na rade. Ked padne rozhodnutie, babku poloZzi na
vybranu kartu. Kartu oto¢i a nahlas precita informaciu, ktora je na nej napisana. V kazdom kole si
hraci mozu vybrat z troch druhov akcii: bezpecnostna akcia, Specidlna akcia a akcia s cielom zberu

dat.
Akcia s ciel'om zberu dat (biele karty):

e pomocou tychto kariet mézu hraci zbierat data a idaje do svojej databazy

e na kazdej karte sa nachadzaju tri otazky, na ktoré dokazu ziaci odpovedat len s pouZzitim
internetu

e moZzu slobodne vyhl'adavat, pokojne aj samostatne, kazdy na svojom zariadeni. Ak sa im
do troch minut podari najst odpovede, dostanu z balicka kariet s datami tol'’ko karticiek,
kol'ko otazok dokazali spravne zodpovedat. (Ciel: nacvik rychleho a efektivneho
vyhl'adavania na Google, o moZe byt uzitocné napriklad vtedy, ked' od nich v $kole chce
ucitel lexikalne informacie — naco je dobré vediet vSetko z hlavy, ked’ sa kamaratime so

starym dobrym Google :))
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Bezpecnostna akcia (modré karty):

e tieto karty sluZia na ochranu idajov zozbieranych v databaze

e hracdi spolocne, na zaklade principu “kto vie, nech povie”, odpovedajd na otazky ohl'adne
online bezpecnosti, ktoré sa ich pyta veduci hry. Otazky pochadzaju z balicka kariet s
bleskovymi otazkami.

e na kazdej karte je uvedené, kol'ko ¢asu v sekundach maji na zodpovedanie otazky

e ked cas vyprsi, na tabul'u mo6zZu umiestnit tol'ko ochrannych znaciek, kol'’ko spravnych
odpovedi dokazali v time vyslovit. Udaje, na ktoré tieto znacky nalepia, st od toho

momentu chranené a virus ich neméze napadnut’
Specialna akcia (zelené karty):

e Existuju Styri druhy Specialnych akcii
HUBENIE VIRUSOV: ak maju hraci na tabuli znacku virusu, mézu ju odstranit’.
2. SKUSKA STASTIA: pri titoku virusu dostant $ancu druhy raz hodit’ kockou (tito Kartu si
mozu hraci odlozit bokom a pouZit ju kedykol'vek pocas hry)
FIREWALL: ak tato kartu vytiahnu, m6Zu v nasledujicom kole ignorovat’ pripadny virus

4. OCHRANA HESIEL: na jeden tidaj mdzu automaticky umiestnit bezpe¢nostnu znacku

Jedine Specialne akcie davaju Sancu popasovat sa s virusom - oslabit’/eliminovat ho.

Informacie o virusoch:

1) Ak sa pod vybranou kartou nachadza virus, hraci st povinni hodit’ kockou a tym sa vystavia
nahode. O tom, kol'ko virusov si budii musiet’ nalepit na data na tabuli, rozhodne ¢islo, ktoré hodili

podl'a nasledujiceho kl'aca:

e 1-2:jeden virus
e 3-4-5:dvavirusy

e 6:trivirusy

2) Hraci nevedia, pod ktorou kartou je schovany virus a neda sa vyhnut tomu, aby napokon

databazu napadli virusy.

3) Po sStvrtom a siedmom kole je uz povinné, aby nasu databazu napadol virus. Proti tomuto sa

neda branit’ ANI $pecidlnymi kartami.
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E. Pomdcky

e Balik kariet bleskové otazky k hre Kooperativna spolo¢enska hra Virtualni ochrancovia -
aj s odpoved’ami. Vid' v prilohe.

e Kooperativna spolocenska hra Virtualni ochrancovia - zoznam otazok, ktoré si vyZaduju
vyhl'adavanie na internete spolu so spravnymi odpovedami. Vid' v prilohe.

e Hracie pole a panaciky, ktoré umiestiiujeme na zem (Hracie pole - vid’ v prilohe).

Stanoviste hoaxov - Objavuj pravdu a rozliSuj klamstva!
A. Ciel aktivity a moZnosti sebareflexie

Cielom stanovi$tia hoaxov je hravou, interaktivnou formou prehibit poznatky mladych o
faloSnych spravach, zavadzajicich online obsahoch a internetovych podvodoch. Chceme poukazat
na ich typické, opakujice sa znaky, aby ich mohli Ziaci I'ahSie rozoznavat. Pocas tejto aktivity sa
na digitalnej platforme Tandemgram! pripominajicej Instragram stretavajd s réznymi postmi a
obsahmi, o ktorych musia rozhodnut, ¢i poskytuju pravdivi informéciu, hoax alebo ide o
internetovy podvod. V druhej ¢asti aktivity spolu s veddcim tohto stanovistia prehodnotia svoje
odpovede: zhromaZzdia a prediskutuju tie obsahové i formalne znaky, ktoré si treba v§imat, ak

chceme spravne rozliSovat pravdivé informacie od nepravdivych.

Medzi mladymi 'ud'mi ¢asto panuje nazor, Ze falosné spravy a online podvody ohrozuji v prvom
rade starsiu generaciu a o sebe si ¢asto mylne predstavuju, Ze sa bez problémov orientuju medzi
skutoénymi a zavadzajucimi informaciami. Prax vSak dokazuje, Ze toto sebavedomie je casto
omylné a skreslené: nie vzdy sa Ziakom podari rozoznat podvody a stava sa dokonca, Ze pravdiva
informaciu oznacia za falosnu. Ak sa stretnu s takouto opacnou skidsenostou, mdze u nich dojst’ k
pochopeniu vaznosti témy a v budicnosti by sa potom mohli témou zaoberat kritickejsie, surfovat’
opatrnejsSie a sustredenejsie. Cielom tejto aktivity je to, aby obsahy objavujice sa v online

priestore Ziaci analyzovali omnoho opatrnejSie a uvedomele;jsie.

B. Zariadenie miestnosti / Pomdcky

Toto stanoviste si vyZaduje miestnost, v ktorej budi moct Gcastnici pohodlne a bez rusivych
vplyvov pracovat. Odportucame v miestnosti rozmiestnit viacero mensich stolov, aby mohli ziaci

pracovat samostatne a vo svojom vlastnom tempe. Ucastnici ¢asto prichadzaja v skupinach, preto

ITandemgram je webova aplikicia vo vlastnictve organizacie TANDEM n.o.

Na efektivne vedenie a realiziciu aktivit si na stranke www.mediadetektiv.hu dostupné uzito¢né databazy
a materidly vo viacerych jazykoch.

Pre efektivne ilustrovanie danej témy odporticame cerpat priklady z tejto stranky.
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je ddlezité, aby bolo v miestnosti aspon Sest-osem tabletov, aby sme dokazali zabezpecit plynula

pracu pre viacero Ziakov sucasne.

Toto stanoviste si vyZaduje nasledujice technické vybavenie a pomocky:

Nabité tablety - sicasne dokaze pracovat len tol’ko ticastnikov, kol'’ko mame k dispozicii
funkénych tabletov

Stabilné pripojenie na internet - mobilny hotspot alebo miestna siet Wi-Fi.
PredlZovacky, nabijacky - keby sme potrebovali zariadenia nabit

Samostatny pocitac alebo tablet - cez neho budeme zobrazovat dosiahnuté vysledky,
sucty ziskanych bodov.

Ciel'om tohto stanovistia je to, aby zabezpecilo moznost venovat sa aktivite viacerych

ucastnikov zaroveri a aby na konci mal kazdy uc¢astnik priestor na potrebnu reflexiu vysledkov.

C. Priebeh aktivity

1.

Uvod (1-2 mintty)

Veduci stanovistia ziakov v kratkosti oboznami s cielom a technickym fungovanim tejto
aktivity. U¢astnici na digitalnej platforme Tandemgram uvidia viacero postov. Pri
kaZdom z nich budi musiet kliknut, do ktorej kategérie podl'a nich patri: pravdiva
sprava, hoax, alebo internetovy podvod. Pod pojmom internetovy podvod myslime
aktivity, ktoré sa nejakym spdsobom snazia od uzivatel'a vymamit' peniaze alebo osobné
udaje. K tejto aktivite nie si nutné ziadne vonkajsie zdroje - vSetko potrebné k hre

poskytne ucastnikom samotny Tandemgram.

Hra (cca. 8-10 minut)

Pocas hry ucastnici sleduji informacny kanal na obrazovke. Kazdy post musia jednotlivo
vyhodnotit zaradenim do jednej z troch kategoérii. Po zodpovedani systém automaticky
poskytne spatnt vdazbu o tom, ktora odpoved’ bola spravna. Konecné skére sa urcuje na
zaklade poctu spravnych odpovedi a rychlosti reakcie. Hra sa da hrat samostatne, kazdy

postupuje vlastnym tempom.

Vyhodnotenie (jednotlivé alebo skupinové, cca. 5 min.)

Po ukonceni hry ucastnici spolo¢ne vyhodnotia svoje vysledky pod vedenim vediceho
stanovistia. Toto vyhodnotenie mdze prebiehat aj individualne - ten, kto skonci skor, sa
moZe pripojit k prvému kolu diskusii, zatial’ ¢o ostatni eSte pracujui. Ciel'om spolo¢ného
spracovania témy je identifikovat formalne a obsahové znaky jednotlivych kategorii,

ktorych rozliSovanie mohlo napoméct pri zarad’'ovani postov. Vediici stanoviska podl'a

26



potreby doplni diskusiu odbornymi poznatkami, poukaze na typické znaky

zavadzajtcich obsahov a pomaha prehibit porozumenie.

4. Reflexia (2-3 min.)
Na zaver aktivity prebehne kratka reflexia, pocas ktorej mozu zazniet otazky ako

napriklad: ,Co ta v hre prekvapilo?, ,Ktory post bol pre teba najtaz$i na vyhodnotenie?”

alebo ,Zmenila tato hra tvoj postoj k téme hoaxov?“

Miestnost digitalneho detoxu

A. Ciel aktivity a moznosti sebareflexie

Tato izba je akymsi ostrovom pokoja. Prijemné prostredie, bezpe¢ny priestor, v ktorom sa dobre
relaxuje, pretoZe poskytuje prilezitost na zmyslové objavovanie. Cielom je vytvorit atmosféru,
ktora poskytne utocisko pre mysel a duSu. Chceme Ziakom predstavit také uvolmiujuce techniky,
ktoré ponukaji moznosti offline nac¢erpania energie. UkdZeme im, Ze aj digitadlny detox sa da

prezit.
MozZeme sa sustredit na:

1. Skuisenost pohodlia a nacderpania energie: Heslo: TICHO. Uvolnenie v prijemnej, makkej,

vyhriatej a esteticky zariadenej izbe, kde sa d4 I'ahnut a vyskusat na vlastnej koZi mentorované

relaxacné cvicenia, alebo si len tak uZit ticho a pokoj, d'aleko od akychkol'vek obrazoviek.

2. Hry, rozhovory, indpirdcie: Heslo: PRILEZITOST. Ziaci si méZu vysktsat: zmyslové vyzvy,
techniky spritomnenia a ponoru do svojho vedomia, imaginéciu, techniky zvladania stresu... aby
si to vSetko mohli vyskuasat, maja k dispozicii rézne kreativne pomdcky a predmety potrebné k
relaxacii. VSetky tieto veci by im mali poméct opat objavit skuto¢ny zmyslovy svet a obratit
pozornost spat ku klasickym, offline vztahom. Maju prilezitost zdiel'at medzi sebou skusenosti
tykajuce sa tém, ktoré pocas dia rozoberaju. M6zZu si premysliet, ktoré z tychto cviceni by mohli
zaradit' aj do svojich beznych dni. M6Zu si premysliet, ¢i by nemali zaradit’ digitadlny detox do

svojej beznej rutiny.

V popise ndjdete podrobnosti o tom, na ¢o sa jednotlivé cvi¢enia fokusuji (napr. na posilnenie
vnimania vlastného tela, ndcvik vedomého spritomnenia, zniZovanie stresu, podpora sebapoznania)

B. Zariadenie miestnosti

Vsetko zavisi od danosti prostredia, v ktorom sa udalost organizuje. Ak je to mozné, hl'adame
miestnost, ktora je tak trochu mimo hlavnej trasy a je tichsia (napriklad jej dvere netstia priamo

na chodbu, kde sa odohravaju aj ostatné aktivity).
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Na vSetko ostatné, ¢im budeme izbu zariad'ovat, plati pravidlo: nech je to pohodIné, makké, teplé
a estetické. (Ak si prestudujete zoznam pomocok, budete si vediet presnejsie predstavit, ako by

pribliZzne mala vyzerat izba digitalneho detoxu.)
C. Priebeh aktivity

PoCkame, aby sa nazbieralo dostato¢ne vela tucastnikov (pocet prispésobujeme kapacite
miestnosti), aby sme sa do cviceni mohli pustit spolocne. Je dobré, ak iCastnici pri vstupe telefony
ainé zariadenia odlozia do vopred pripravenej Skatule. Samozrejme, telefony by mali byt stiSené.
Pre pohodlie sa odporuca vyzut sa. Ked sa nazbiera dostato¢ny pocet Ziakov, odporucame

zatvorit dvere.
Odporucana dizka relaxaéného pobytu pre jednu skupinu: min. dvadsat-tridsat’ minuit.

Na to, aby ziaci redlne citili zmysel aktivity a pocitili nejaky hmatatel'ny dopad pobytu v izbe
digitalneho detoxu, postaci aj dvadsat-tridsat’ minut (toto je casovy horizont, ktory je sa bezne
uvadza ako potrebny na to, aby sme v organizme dokazali detegovat pokles stresového horménu
kortizolu a preukazat upokojenie nervového systému). V zavislosti od poctu ucastnikov a Casu,
ktory mame k dispozicii, pontikame rézne cvicenia, ktoré moZu Gcastnici absolvovat a z ktorych

si mozu vybrat. Napady na cviCenia najdete niZsie.
CVICENIA
I. Predstavovany les - vedené imaginac¢né cvicenie

Toto cvicenie pomaha aktivovat predstavivost. Podporuje vnttorny pokoj a zmyslové prezivanie

tym, Ze si vybavime vnutorny obraz bezpec¢ného, pokojného prirodného miesta - lesa.
InStrukcie (text pre veduceho):
Zaujmi pohodInu polohu, zatvor o€i a zacni uvoltiovat svoje svaly - od tvare smerom nadol.

Teraz si predstav krasny les. Vydaj sa po chodniku. Medzi stromami prenikaju slne¢né lace, citis
vonu lesa a pocujes jeho zvuky. VSimaj si, o citi$ a ¢o pocujes. Postupne prides k potoku, nad

ktorym sa klenie most. Voda je Cista a na brehu rasta farebné kvety. Obzri si ich!

Ned'aleko stoji mohutny dub. Dotkni sa jeho kory, pozri sa hore do koruny - citi§ vanok, teplo
slnka? V lese Zziju zvierata - vS§imaj si, ktoré sa ti ukaze. Ako kracas d’alej po lesnej cesticke, moze$

si v§imnut' ,lesné poklady“ na zemi - ak chces, zober si nieCo so sebou na pamiatku. Tento les nie
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je len miesto, ale aj pocit - priestor vnitorného pokoja a slobody. M6Ze$ sa sem kedykol'vek vratit.

Teraz sa pomaly rozlic a ked budes pripraveny/a, otvor oci.

Poznadmka: Cvic¢enie je mozZné volne rozsirit a prispésobit - doplnenie inStrukcii zavisi od

predstavivosti veduceho a potrieb skupiny.
IL. Citanie rozpravky

S vyberom rozpravky. Najlepsie, ak nejde o hororovy alebo strasidelny pribeh, ale o mily, nie prilis

dlhy a upokojujuci pribeh.
III. R6zne dychové cvicenia
IV. Skenovanie tela

S podobnymi inStrukciami: ,Pomaly presmeruj svoju pozornost na jednotlivé Casti svojho tela.
Zacni prstami na nohach a pokracuj smerom nahor - cez nohy, trup, ruky, krk az po hlavu. V§imaj

si pocity: teplo, chlad, tlak, svrbenie, bolest’ - alebo aj nepritomnost akéhokol'vek pocitu.”

D. Pomocky

Napisy: Izba digitalneho detoxu. “Ten, kto vstupuje, nech odovzda vietky zariadenia!”, NERUSIT!

Prebieha cvicenie. Poc¢kaj, kym sa dvere otvoria. Va¢Sina pomdcok je volitel'na.

Zariadenie na sedenie/lezanie: koberec/tuli vaky/vankusSe na sedenie/matrace (podla toho, ¢o
vSetko ma Skola k dispozicii)

Deky/saly /vankusiky/plysaky

Batikované latky (zavesené na oknach, slizia ako tienidlo)

Vel'ké odpadové vrecia (na zatemnenie okien)

[zbové rastliny (najdete ich na chodbach skoly)

Naladové osvetlenie (lampy/sviecky/difuzéry)

Spotrebice na ¢aj (rychlovarna kanvica, ¢ajnik, ¢aj, Salky)

Vone (sviecky/vonné oleje/susena levandul'a)
Nieco pod zub + 3 misky(dva-tri druhy jednoduchého, naturalneho obcerstvenia. Napr. jablko,
orechy, mandle, hrozienka)

Relaxa¢na hudba (JBL) / jednoduché rytmické nastroje napr. .: rytmické vajicko/hrkalky/
ukulele/ kalimba/ koshi

Poklady z prirody (krystaly/kamienky/listy /haltizky /musle/gastany/sisky...)
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Cielom tohto cvic¢enia je, aby sme sa priblizili k idedlu uvedomelo a cielene vytvaranej digitdlnej

stopy. Digitalnu stopu (digital footprint) tvoria vSetky informacie, ktoré za sebou konkrétna osoba

zanechava svojou €innostou v online prostredi. Je to zdznam nasej pritomnosti online. V podstate su

to vietky data, ktoré o nas nejaka digitalna technolégia kedy zaznamenala, pricom tieto data je mozné
spojit s naSou osobou.

Umyselnou digitdlnou stopou je napriklad fotografia zdielana na socidlnej sieti alebo komentar.
Taktiez aj like prispevku alebo udalost, kde sme oznacili, Ze sa na nej zu¢astnime. M6zu to byt aj firmy
a vyrobky, organizécie, politické strany alebo zdruzenia, ktorych stranky sledujeme tak, Ze aj zvySok
nasich priatelov tuto Cinnost vidi.

Skupina takto zhromazdenych Udajov sa zvyCajne pouziva na to, aby nam boli zobrazované reklamy,
ktoré by nds mohli zaujimat. Digitdlna stopa v3ak nesie aj rizikda — napriklad mdze byt zneuzita pri
phishingovych Utokoch alebo na manipulaciu. Problém méze nastat aj vtedy, ak napriklad pri
prijimani do nového zamestnania rozhoduje zamestnavatel na zaklade nasich predchadzajucich
online aktivit - ¢o mdze viest aj k tomu, Ze nas do zamestnania napokon neprijmd.

Priebeh aktivity

1.Spomedazi kariet, ktore su k dispozicii, si vyber jednu, ktora ta podla teba
charakterizuje alebo na teba sedi.

/ 2.Povyberaj si obrazky, vystrizky, ktoré vyjadruju hodnoty, ktorymi sa riadis.
3.Priprav z nich kolaz do vopred vystrihnutej Sabldony v tvare stopy. (Vid'v
\ prilohe.)
4.Ked sa teraz pozries na svoju vzniknutu stopu, aky mas z toho pocit? Plati to
isté aj pre tvoju digitalnu stopu? Vysiela tie isté signaly, odraza tie isté
. hodnoty?

. . .. Ked'sa teraz pozries na svoju vzniknutu stopu,
o aky mds z toho pocit?
Plati to isté aj pre tvoju digitdlnu stopu?
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V/ZTAHY
ONLINE A OFFLINE
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Kolko mas spolu priatelov na socidlnej sieti? Kolko [udi a stranok sledujes a kolko ludi sleduje teba?
Mnohi ludia na svete m6zu o sebe prehlasit, Ze maju na internete stovky priatelov, no ak si to porovname
so vztahmi v redlnom Zivote, ktoré su pre nas esencialne, tak tych je ndsobne menej. Hoci o nadich
priateloch na internete dokazeme za kratky Cas ziskat mnozstvo informécii, nikdy ndm to nenahradi pocit
citového bezpecia, ktory ndm dokaze poskytnut len blizkost zivého, skutocného ¢loveka.

Podstatou nasledujlcej aktivity je priprava mySlienkovej mapy o vztahoch, ktoré pre teba znamenaju
* skutoCne vela v offline svete. Vdaka tomu si vizualizujeme to, Co nam tieto vztahy davaju

Priebeh aktivity

1. Vezmi list papiera velkosti A4 a v strede zobraz sam seba (mbze to byt
kruzok, do ktorého napises “JA”, alebo svoje krstné meno. Ak je to pre teba
prijemné, mbzes sa aj nakreslit.)

/ 2. Potom si priprav zoznam takych vztahov, ktore su pre teba dblezite v

realnom Zivote. M&zu to byt rodinni prislusnici, priatelia a priatelky,

\ mentori, uCitelia, tréneri a pod. Jedina podstatna Crta je, aby sa vase vztahy
odohravali v realnom, offline svete.

3. Povyberaj si z vopred nakreslenych postaviciek tie, ktore ti pripominaju
realne osoby z tvojho zoznamu a nalepuj ich na papier daleko alebo blizko
seba podla toho, ¢i mas pocit, Ze ste si blizki alebo nie.

4. Pospajaj tieto postavy sam so sebou a na Ciaru vypis vsetky hodnoty,
emocie, podporu, pocity spojenia, ktoré s touto osobou a v tomto vztahu
prezivas. Premysli si, o pre teba tieto osoby znamenaju v realnom zivote a
napis to k nim na papier.

/ Ked'si teraz pozries tuto mapu vztahov, aké sa v
tebe prebudili pocity? Su na tej mape osoby, s
ktorymi by si sa rad zbliZil viac/alebo by si rad

blizkost obnovil?

Skus porovnat svoje online vztahy s tymi, ktoré

zazivas v redlnom Zivote.




1. Ako sa nazyva softvér, ktory bezpecéne uklada a spravuje hesla?
a) Prehliada¢
b) Stréazca hesiel

c) Spravca hesiel
d) Hniezdo hesiel

2. Ako sa nazyva bezpecnostny postup, ktory pri prihlaseni do i¢tu pouziva okrem hesla napriklad SMS?
a) Sifrovanie
b) Dvojfaktorova autentifikacia
c) Dvojkrokova autentifikicia
d) Sifrovana autentifikacia

3.Co sti to malware?
a) Programy, ktoré navysuju vykon pocitaca
b) Programy, ktoré blokujt reklamy
¢) Antivirusové programy

d) Programy, ktoré poskodzuji poéitac alebo kradni tdaje

4. Co je to phishing?
a) Hromadné odosielanie spamovych e-mailov
b) Podvod, pri ktorom sa tito¢nici od teba snazia vylakat osobné tidaje
c) Automatické ukladanie hesiel v prehliadaci
d) Virus, ktory spomal'uje internetové pripojenie

5.Preco je dolezité mat’ silné hesla?
a) Vyrazné heslo si l'ahSie zapaméatas
b) Urychl'uju fungovanie pocitaca
c) Komplikuji hackerom pristup k i¢tom

d) Slabé heslo nie je cool

6. Co spravidla charakterizuje silné hesla
a) Pouzivaju iba $pecialne znaky a ¢isla
b) Pouzivaju kratke, l'ahko zapamatatel'né slova alebo vyznamné datumy
¢) Pouzivaji malé a vel'ké pismena a medzernik

7. AKY je rozdiel medzi webovymi strankami http a https?
a) S znamena ,speed”, teda stranky https st rychlejsie
b) S znamena ,special”, pretoze len na https strankach plati skratka na vyhl'adavanie Ctrl+F

c) S znamena ,security”, preto by sa na http strankach nemali zadavat osobné udaje
d) Stranky Http si bezpecnejsie ako https

8. Co je to socialne inZinierstvo (social engineering)?
a) Manipulacia I'udi s ciel'om ziskat doverné informacie

b) Posielanie nevyziadanych rekldm e-mailom
c) Vyvoj algoritmov strojového ucenia
d) Automatické ukladanie tidajov do cloudu

9. Preco je nebezpecné zdiel'at osobné tidaje na socialnych sietach?
a) Spomaluje to fungovanie tvojho pocitaca

d) Zvysuje to pravdepodobnost Sirenia virusov

10. Podl'a akého znaku moézeme zistit, Ze digitilne zariadenie je infikované skodlivym softvérom?
a) Klavesnica prestane fungovat a kamera sa vypne
b) Internetové pripojenie sa podozrivo zrychli

c) Zariadenie pracuje pomalSie alebo zobrazuje vyskakovacie okna

d) Zariadenie sa automaticky vypne a zobrazi zelenti obrazovku

11. Preco je potrebné pravidelne aktualizovat softvér?
a) Aby sme pomohli pocitacu byt rychlesi
b) Aktualizicie ¢asto opravuji bezpecénostné chyby
¢) Ak neaktualizujeme, programy prestant fungovat
d) Kazda aktualizacia ndm navysi ulozny priestor

12. Co je to ransomvér (ransomware)?
a) Program, ktory pre uZivatel'a poskytuje bezplatné aktualizicie

Skodlivého softvéru, ktory odrazu zablokuje pristup k iidajom, a neuvol'ni ich, kym obet nezaplati

vykupné
¢) Virus, ktory bez upozornenia vymaze vSetky subory zo zariadenia a nasledne ho vypne
d) Softvér, ktory zrychl'uje pocitac




13. Co treba urobit, ak ti niekto napadne téet?
a) Okamzite si vytvorit novy ucet
b) Informovat’ o tom svojich priatel'ov
c) Netreba robit ni¢, icet sa automaticky obnovi do 48 hodin

d) Okamzite si zmenit hesla

14. Preco je doleznte robit’ si zalohu uda]ov"

b) Znizuje riziko virusov
c) Pomaha zrychlit internet
d) Zvysuje kapacitu tloziska v pocitaci

15. Ako ¢o najefektivnejSie spoznat falo§né webové stranky?
a) Pravopisné chyby, podivné URL adresy
b) Prili$ vel'a obrazkov a textu
c) V adrese chyba ,https”
d) Webova stranka sa nacita prili$ rychlo

16. Co je to kradez identity?
a) Ked' niekto pouZije tvoje osobné tidaje, aby sa vydaval za teba
b) Ked' niekto v okoli kradne tvoju Wi-Fi siet
¢) Ked' niekto hackne tvoju emailovi schranku
d) Ked' ti niekto ukradne mobil a pouziva ho

17. Co je to VPN?
a) Softvér, ktory blokuje reklamy na vsetkych webstrankach
b) Virtudlna siikromna siet, ktora Sifruje internetové pripojenie

¢) Druh antivirusu, ktory je znamy efektivnym odstrafiovanim ransomvéru
d) Prehliadac, ktory zrychl'uje internet

18. Preco je ddlezité pouzivat VPN?
a) Zveicsu]e u1021sk0 na tvojom poc1tac1

¢) Zabratiuje nacitaniu podozrivych webovych stranok
d) Zrychl'uje vykon tvojho pocitaca

19. AKo sa treba zachovat, ak od nas niekto na socialnych sietach vyzaduje osobné udaje?
a) Jediné, ¢o mozeme zdiel'at, je e-mailova adresa
b) Ni¢ nezdiel'at, a tohto ¢loveka rovno nahlasit
c) Osobné tdaje zdiel'ame len s 'ud'mi, ¢o maji bohatu histériu profilovych fotiek
d) Ak ta osoba s nami iniciativne zdiel'a svoje idaje, méZeme ich zdiel'at tiez

20. Preco je potrebné sa odhlasit’ z ictov na zdiel'anych zariadeniach?
a) Inak ti system nedovoli znova sa prihlasit

c) Aby Wi-Fi fungovala rychlejsie
d) Aby sme nepretazovali pocitac

21. 0d kol'kych rokov méze mat ¢lovek oficialne tcet na socialnych sietach?
a) 0d 16 rokov
b) 0d 10 rokov
c) 0d 18 rokov

d) 0d 13 rokov

22. AKy je ciel ochrany osobnych udajov?
a) Verejné zdiel'anie udajov
b) Ochrana didajov pred neopravnenym pristupom
c) Pohodlnejsi pristup k idajom
d) Zamknutie udajov pred vsetkymi

23. Co robit, ak dostanes podozrivy e-mail od neznameho odosielatel'a?
a) Neklikni na Ziadne odkazy a e-mail hned’ nahlas
b) Otvor e-mail, stiahni prilohu, ale neodpovedaj odosielatel'ovi
c) OkamZite odpovedaj odosielatel'ovi
d) Porad’ sa s kamaratmi, ¢o by si mal urobit' a potom konaj podl'a toho

24. Preco je dolezité pravidelne kontrolovat bezpecnostné nastavenia svojho zariadenia?
a) Aby sme si overili, Ze v§etky ochranné prvky si aktualne a spravne funguji
b) Aby sme si zabezpecili plynulé a rychle internetové pripojenie
c) PretoZe zariadenie spomali, ak sa tieto nastavenia dlhodobo neaktualizuji
d) Pretoze sa m6zu vymazat bez nasho vedomia




25. Co treba urobit, ak mame podozrenie, Ze niekto ziskal pristup k nA$mu online tiétu?
a) Okamzite treba zmenit heslo a skontrolovat’ posledné prihldsenia
b) Zatvorit prehliadac a pockat niekol'ko dni
c) Pokojne pokracovat' v pouzivani u¢tu tak ako doteraz. Treba verit sdm v seba!
d) Nerob ni¢, obvykle to nepredstavuje Ziadne nebezpecéenstvo

26. Preco je vhodné nastavit' dvojstupiiové overenie (2FA) vo svojom ucte?
a) PretoZze zrychl'uje prihlasenie
b) PretoZe poskytuje d'alSiu ochranni vrstvu pri prihlasovani
c) Pretoze vd'aka nemu mozes$ ulozit viac dat vo svojom ucte
d) PretoZe zabranuje vSetkym spamovym spravam

27. AKy je ucel cookies v prehliadaéi?
a) Sledovanie pouzivatel'skych aktivit a prispésobenie webovych stranok
b) Zrychlenie, tidrzba a prispdsobenie webovej stranky
c) Automatické uloZenie hesiel v prehliadaci
d) Blokovanie virusov vo vSetkych prehliada¢och

b) Na kazdej stranke pouzivaj rovnaké heslo
c) Nikdy sa neodhlasuj z u¢tov, aby to bolo pre teba pohodlnejsie
d) Neaktualizuj softvér, lebo to len zbyto¢ne vyradi pocita¢ na niekol'ko hodin a oslabi$ ho

23. Co treba urobit, ak webova stranka nema zabezpeéenie https?
a) Vyhni sa zadavaniu osobnych idajov a nenakupuj cez iiu
b) Nie je potrebné panikarit, len na tej stranke netreba travit vela ¢asu
¢) Subory, ktoré sa nam na stranke pacia, si treba stiahnut rychlo, aby sa nahodou nestratili
d) Zadaj vsetky osobné uidaje, aby si ziskal pristup k pontikanym sluzbam

24. Co je to ,digitalna stopa“?
a) Meria rychlost tvojho zariadenia na internete
b) Sibor dat, ktoré zanechavas svojimi online aktivitami
c) Jednorazovy kéd, ktory softvér automaticky vymaze
d) Specialne zariadenie na zatajenie hesiel
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Otazka

Kedy sa narodilo prvé dieta autorky kniZnej série Harry Potter? (Rok, mesiac, deri)
Ako sa volal prvy pocitacovy virus, ktory cielil na osobné pocitace a v ktorom roku sa objavil?
Ktoré mesto hostilo prvé moderné olympijské hry a v ktorom roku?

Ktory film vyhral Oscara za najlepsi film v roku 2023 a aké hodnotenie dostal na Rotten Tomatoes?
Ktory chemicky prvok sa nachadza v najva¢Som mnozZstve v atmosfére Zeme a aké ma poradie v periodickej tabul'ke?
V ktorej krajine sa narodila prva Zena, ktora ziskala Nobelovu cenu za fyziku?

AKké je hlavné mesto Statu, kde sa nachadza najvyssi vodopad sveta?

Kto reziroval prvy celovecerny film o pristati na Mesiaci? (Apollo program)

V ktorom roku vysiel videohra, ktord ako prvu hrali vo vesmire?

Kto vytvoril prvy prototyp pocitacovej mysi a v ktorom roku?

Ktora krajina ma podl'a WRI (World Resources Institute) tretie najdlhsie pobreZie na svete?
Kto bol najcastejSie nominovany na Oscara?

Ktora planéta ma den takmer rovnako dlhy ako Zem?

Kto bola prvé Zenska premiérka a v ktorom roku sa to stalo?

Ktory znamy hudobny skladatel pocas Zivota priSiel o sluch?

AKky bol prvy film, ktory pouzil CGI (pocitacovo generované obrazy) a kto ho reziroval?
AKké farby pouzivali stari Egypt'ania na nadstenné mal'by v hrobkach?

AKy je najstarsi znamy pisaci systém?

Ktory je najdlhsi most na svete?

Ktora skupina zvierat nedokaze civat?

Ktory chemicky prvok je pomenovany po mytologickej postave?

Kol'’ko miest na svete ma populaciu nad 20 miliénov obyvatel'ov?

V ktorej krajine sa nachadza najviac lokalit svetového dedi¢stva UNESCO a kol'ko ich je?

Ktory mineral predstavuje tvrdost 4 podl'a Mohsovej stupnice?

Odpoved
27.jG11993

Brain 1986 — kradol idaje (mozZete najst aj virus Creeper, ale to nie je spravna odpoved, pretoZe nebol skodlivy)
Atény 1896
Vsetko, vSade, naraz (Everything Everywhere All at Once) - 93 % kritici, 79 % divaci
Dusik (78,1 %) - 7. prvok
Pol'sko (Marie Curie)
Caracas (Venezuela)
Ron Howard
1984 (Tetris, zapisany do Guinessovej knihy v roku 1989, ale spravny rok vydania je 1984)
Douglas Engelbart (1964)
Rusko — 110 310 km
Walt Disney
Mars (marsovsky den trva 24 h 37 min)
1960 Sirimavo Bandaranaike
Ludwig van Beethoven
Westworld, Michael Crichton
Prirodné mineralne pigmenty (napr. oker, lazurit, med’'naté pigmenty)
Sumerské klinové pismo
Danyang-Kunshan Zelezni¢ny most (Danyang-Kunshan Grand Bridge)
Kengury a emy
Nidbium (podl'a Niobé)
15
Cina a Taliansko - po 55

Fluorit












Spolufinancované Eurdpskou Uniou v ramci projektu ¢.101091634 - Impact
Acceleration of Slovak CSOs. Vyjadrené nazory a stanoviskd su nazormi
a stanoviskami autora/-ov a nemusia nevyhnutne odrazat nédzory Eurépskej
unie alebo Europskej vykonnej agentury pre vzdelavanie a kultdru (EACEA).
Eurdpska Unia ani Eurdpska vykonna agentura pre vzdelavanie a kultiru za

ne nezodpoveda.

Spolufinancovany
Eurépskou tniou
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