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A Virtualis Intim Zdéna projekt bemutatasa

A program torténete

Virtualis Intim Zéna egy interaktiv oktatasi program, amely a biztonsagos és tudatos
internethasznalatot népszerisiti kozépiskolas didkok korében. Kiscsoportos foglalkozasok,
tematikus jatékok és interaktiv szinhazi elemek segitségével a résztvevdk fejlesztik digitalis
tudatossagukat, kritikai gondolkodasukat és felelés online viselkedésiiket. A program olyan
kulcstémakat dolgoz fel, mint a digitalis ldbnyom, az online fenyegetések, a kozosségi média
kockazatai, valamint a megbizhatd és félrevezetd informacidk megkiilonboztetése. A kozos
gondolkodas és parbeszéd 0sztonzésével a program magabiztossagot ad a fiataloknak a digitalis

térben val6 eligazodashoz, mik6zben az offline kapcsolataikat is erdsiti.

A Virtualis Intim Zéna programunk 2013 6ta miikodik. Kezdetben egy haromnapos hétvégi
képzés formajaban valdsult meg, amelyen kiilonboz6 iskolak aktiv didkjai vettek részt. Az
internethaszndlat biztonsaganak megismerése mellett a résztvevék egylttmiikodési és
projektmenedzsment készségeket is fejlesztettek. A képzést kovetden az volt a feladatuk, hogy a
kovetkez6 honapban sajat kampanyt szervezzenek a biztonsagos internethasznalat témajaban.
Ezeket a kampanyokat egy interaktiv értékeld alkalmon koézosen elemeztiik, lehet6séget adva a
tapasztalatok és eredmények megosztasara. Az elmult 10 évben kozvetleniil kb. 150-200 didkot
értlink el, kozvetetten pedig 2 000-3 000 didkot a résztvevik altal megvalositott kampanyokon

keresztiil.

2024-ben egy nagyobb fejlesztés keretében egy atfogd, 4j interaktiv programot dolgoztunk ki a
Virtualis Intim Zdéna projekt részeként. Ez az Gj modul olyan témakat fed le, mint az alhirek és
online csaldsok felismerése, a cyberbullying megel6zése, adatvédelem, tudatos id6gazdalkodas és

internethasznalat, valamint a mesterséges intelligencia tanulast segit6 alkalmazasa.

Az utébbi években egyre gyakrabban kaptunk felkérést arra, hogy tanaroknak, sziil6knek, sét
nagyszil6knek tartsunk el6adasokat és interaktiv miihelyfoglalkozasokat. A témat rendszeresen
feldolgozzuk pedagégusoknak és ifjusagsegitoknek szdlo éves konferenciankon is. A 2023-as
konferenciank kiemelt témaja volt a biztonsagos internethasznalat. Magyarorszagrol és
Szlovakiabdl hivtunk szakértéket, akik évek oOta kutatjdk ezt a teriiletet, és sziil6ket,
pedagogusokat tamogatnak abban, hogy miként beszéljenek a fiatalokkal az online tér

kockazatairol és miként végezhetnek megel6z6 munkat.



Virtualis Intim Zéna - Internetbiztonsagi nap

A Virtudlis Intim Zéna "minifesztival" célja, hogy fejlessze a didkok kritikus gondolkodasat,

valamint hogy felelsségteljesen és biztonsagosan mozogjanak az online térben.

A biztonsagos internethasznalat fogalmat tobbféleképpen is értelmezhetjiik. Ez a fogalom
egyrészt jelentheti az adataink védelmét: ide tartozik a jelszavaink és a személyes tartalmaink
védelme, az internetes csaldsok elkeriilése. A masik értelmezés viszont legalabb ilyen fontos: a
lelki egészség és az érzelmi biztonsag megdrzése az online térben. Hogyan hat rank a kozosségi
média? Milyen hatassal van az online jelenlét az 6nértékelésiinkre és a kapcsolatainkra? A célunk,

hogy a didkok ezekben a kérdésekben is tajékozottabbak és tudatosabbak legyenek.

A program soran a résztvevék olyan témakkal foglalkoznak, mint a digitalis ldbnyom, az online
ismerkedés, a kozosségi média tudatos hasznalata, az Aalhirek felismerése, az internetes

bantalmazas megel6zése vagy akar a mesterséges intelligencia hasznalatanak veszélyei.
Hogyan néz ki mindez a gyakorlatban?

A délelétt a kiscsoportos onismereti munkaval kezd6dik. A délutan folyaman pedig 9 tematikus

stand varja a didkokat, ahol szabadon vehetnek részt, az érdekl6désiiknek megfelelGen.

Kiscsoportos foglalkozds

A reggeli kiscsoportos foglalkozas célja, hogy a didkok biztonsagos és elfogad6 1égkorben kezdjék
el feldolgozni azokat a személyes élményeiket, kérdéseiket és bizonytalansagaikat, amelyek az
online térhez, a k6zosségi médidhoz vagy az internetes kapcsolatokhoz kotédnek. Az interaktiv
gyakorlatok és beszélgetések segitik G6ket abban, hogy jobban megértsék sajat digitalis

szokasaikat, felismerjék a veszélyeket, és elinduljanak az dnreflexié Gtjan.




Digitdlis Detox

A Digitalis Detox szoba nyugodt, ingerszegény kornyezetet
biztosit, ahol a didkok kiszakadhatnak az allandé online
jelenlétbdl. A hétkoznapok digitalis ingerei helyett a jelen
szineire, illataira, hangjaira és izeire koncentralhatnak,
mikozben tudatos jelenlétet és  stresszcsokkent6

technikadkat gyakorolhatnak. A stand célja, hogy a

résztvevok felfedezzék az offline feltolt6dés fontossagat.

Filter nélkiil - Beszélgetés offline az online vilagrol

Hogyan hat a kozosségi média a fiatalokra? Mit jelent
influenszernek lenni, és hol huzdédik a hatir a
véleménynyilvanitds és a cyberbullying kozott? A stand

lehetdséget biztosit a didkoknak, hogy véleményt cseréljenek,

vitdzzanak és kozosen gondolkodjanak az online vilag
kérdéseirdl. Itt nincsenek jé6 vagy rossz valaszok - a lényeg, hogy mindenki meghallgassa és

megértse a masik véleményét.

Virtudlis Védelmezdk kooperativ tarsasjaték

Ez egy kooperativ tarsasjaték, amelyben 4-8 f&s
csapatok dolgoznak egyiitt, hogy megvédjék adataikat
az online tér veszélyeitdl. A résztvevik feladata, hogy
megallitsdk a virusokat és biztonsagban tartsak az
informacidikat. A jaték soran az okostelefonok is

szerepet kapnak, igy a didkok interaktiv médon

tanulhatnak a kiberbiztonsagrol.

El6 Kényvtdr
Milyenek lehetnek egy influenszer mindennapjai? Milyen érzés,
amikor feltorik valakinek az 0sszes 1étez6 fiokjat, és a szeme

lattara lopjak el az adatait? Vajon mekkora eréfeszités kell

ahhoz, hogy valaki negyvenezer kovet6t szerezzen az

Instagramon? A diakok meghivott él6 konyvek személyes
torténeteit hallgathatjdk meg, inspirdlédhatnak az 6 életutjukbdl, és hasznos tippeket tanulhatnak

az online biztonsag érdekében.



Al-stand

A didkok megismerhetik, hogyan miikodik a mesterséges
intelligencia a mindennapi életben. Kiprdébalhatjak,
hogyan képes egy MI dalszoveget és zenét irni, vagy
éppen hogyan segithet egy prezentacié elkészitésében. A

stand célja, hogy bemutassa az Al nyujtotta lehet&ségeket

és felkeltse a résztvevdk érdeklédését az uj technologiak

irant.

MobilszerVIZ

Kreativ stand

A standon a didkok kreativ m6don dolgozhatjak fel az online
és offline kapcsolataik jelent6ségét. Lehetdségiik nyilik
papiron megjeleniteni a digitdlis ldbnyomukat, valamint
elgondolkodni azon, milyen kiilldnbséget jelent egy valodi

Olelés szaz lajkhoz képest. Az alkotds soran a résztvevok

A stand gyakorlati segitséget nyujt a didkoknak, hogy
biztonsagosabba tegyék telefonjaikat. A résztvevdk
hasznos tippeket kapnak a kozdsségi média profiljaik
védelméhez, a hirdetések sziiréséhez és a helyadatok
biztonsagos kezeléséhez. Az egyszerii 1épésekkel mindenki

gyorsan novelheti online biztonsagat.

vizualisan is kifejezhetik gondolataikat és érzéseiket.

HOAX stand

internetes atverések kozott kell

A didkok egy interaktiv feliileten

tesztelhetik, mennyire tudjak

megkiilonboztetni a valds hireket az alhirektdl. Valos posztok, alhirek és
eligazodniuk, mikozben pontokat
gyljthetnek a helyes dontéseikkel. A nap végén a legjobb eredményt elérd
résztveviok felkeriilnek a toplistara. A stand célja, hogy fejlessze a diakok

kritikai gondolkodasat és médiatudatossagat.



Kis elméleti bevezet6 - alapfogalmak tisztazasa az online bullying témakoérében

Mi a cyberbullying?

A cyberbullying, melyet magyarul internetes zaklatasként szoktak forditani, egy masik személy
ellen megnyilvanuld, nyilt, szdndékos agressziv online cselekmény. Az online vildgban jelen levd
megnovekedett agresszidt a tarsadalmunk széles korében tapasztalhatjuk. A k6zdsségi oldalakon
kialakult vitdk soran azok is sokkal indulatosabban és agresszivebben kommunikalnak, akik a
valésagban ennél sokkal visszafogottabbak. A Kkutatasok szerint a kozosségi oldalak
felhasznaldinadl mar 6t perc utdn csokken az onkontroll. A virtudlis térben mas szabalyok
hatarozzak meg a felhasznalok viselkedését, igy el6térbe keriil egy alternativ, online személyiség,
amely kevesebb gatlassal rendelkezik, sokkal narcisztikusabb, tiirelmetlenebb és impulzivabb. Az
online kommunikaciéban rdadasul nem latszanak a masik fél reakciéi. Ha az offline vilagban valaki
megbant egy masik embert, és latja hogy ezzel komoly fajdalmat okozott, mert a masik fél példaul
sirni kezd, az adott esetben ledllithatja a tAmadot, és beindithatja az empatiat. Az online térben

viszont nem kapunk ilyen jellegii kozvetlen visszajelzést.
Az internetes zaklatas kiillonb6z6 megjelenési formai:

e Flaming - online veszekedés diihos és tragar nyelvezet hasznalataval, illetve tamadé
jellegli hozzaszo6lasok kiildése valakirdél nyilvanos férumra.

o Harassment (zaklatas) - bant6, igaztalan tizenetek kiildése online.

o Denigration (befeketités) - hirnév rontasara alkalmas pletykak vagy szobeszéd kiildése,
terjesztése valakirol.

o Exclusion (kik0z0sités) - az online kdzdsség egy tagjanak a csoportbdl valé kirekesztése.

o Impersonation (személyiséglopas) - az elkovetd egy masik, 1étez6 személy online
profiljdban jelenik meg, és hirnevének rontasara alkalmas iizeneteket kiildozget a
nevében.

e Outing (kibeszélés) - titkok, pletykak vagy egyéb személyes informaciok engedély nélkiili
megosztasa masokkal.

o Trickery (,triikkdzés”, becsapas) - azemélyes adatok csalassal, megtévesztéssel torténd
megszerzése valakit6l, majd ennek az informacionak, adatnak a megosztasa a kozosséggel.

e Sexting - az elkdvetd szexudlisan provokativ és sajat maga altal készitett meztelen vagy
félig meztelen képeket vagy nyiltan szexualis tartalmu szoveget kiild el online valakinek.
A legnagyobb figyelmet a meztelen képek kiildése kapja, mert az ilyen felvételek tovabbi,

széles kor terjesztése sokkal valdsziniibb, és a fiatalokat nagyobb kockazatnak teszi ki.



Mi a sexting?

A sz6 az angol ,szex" és ,texting" szavak Osszeolvadasabol keletkezett. Szexudlis tartalmu,
erotikus, meztelen vagy félig meztelen képek és videdk kiildését jelenti telefonodrdl a masik
mobiljara vagy email cimére. Amennyiben még uj a kapcsolat és nem teljes a bizalom, inkabb csak
az érzelmek uralkodnak el rajtunk, nem érdemes ilyennel bizalmi megnyilvanulasokkal latszélag
erGsiteni a kapcsolatot. Ha valakinek hosszu taviak és komolyan a szandékai veled, nincs
sziiksége arra, hogy a meztelen képeidet nézegesse. Sok tinikrél (és nemcsak tinikrél, hanem
feln6tt emberekrdl) késziilt kép kering a vildghaléon és sajnos sokan visszaélnek az interneten
megosztott erotikus képekkel. Egy koécos kép is kiveri sokszor a biztositékot és valhat
kellemetlenséggé. Illyen fotok esetében pedig elé6fordulhat, hogy pornograf oldalakra is atteszik
(nem ritkan névvel, telefonszammal egyiitt), példaul szexhirdetésként. Az is megtorténhet, hogy
rosszindulatu ismerdseid toltik fel fotéidat valahova, ahol kellemetlen kommentekkel teszik

végkép vallalhatatlanna a képeket.

Mi a grooming?

Arra hasznaljak ezt az angol kifejezést, amikor egy feln6tt interneten Kkeresztiil épit ki
ismeretséget egy gyermekkel, azzal a céllal, hogy szexudlis kapcsolatra vegye ra, és szexualisan
visszaéljen vele. Sokszor ugy cserkészik be a gyerekeket, hogy baratsagnak, vagy szerelmi
kapcsolatnak igyekeznek bedllitani a helyzetet, azért hogy a fiatal érzelmileg kot6dni kezdjen
hozzajuk. Az elkovet6 altalaban egy olyan felndétt, aki nala joval fiatalabbakkal szeretne szexualis
kapcsolatot l1étesiteni. A jelentds korkiilonbségb6l adéddan az idGsebb fél reméli, hogy kdnnyen
befolyasol egy fiatalabb partnert, barmire ra tudja majd venni. Kideriilhet, hogy az elkévetd
pedofil, azaz nem egészséges szexualis vonzalmat érez gyerekek irant, és ezért akar az interneten
gyerekekkel, kamaszokkal kapcsolatba keriilni. Célja, hogy rabirja a neten megismert gyerekeket
arra, hogy személyesen is taldlkozzanak, és lehetség szerint szexuadlis kapcsolatot létesitsen
veliik. Sok esetben az aldozatok szégyenlik bevallani barkinek is a torténteket, igy a ,nem hallani
ilyeneket a kornyékiinkrél ezért nincs is ilyen és velem nem tdrténhet meg” elgondolas nem
helytall6. Sokszor elég csak egy erGszakas nem tul sok évvel id6sebb n6 vagy férfi, akinek

szandékai nem tisztességesek és nem veszik figyelembe, ha valaki nemet mond nekik.

Mi a mobilfiiggdség?

A fiigg6ség fogalmat mar j6 ideje nem csupan az alkohollal vagy a kabitoszerekkel kapcsolatban
hasznaljak. Targyak, kapcsolatok, viselkedési formak is okozhatnak fiiggéséget, hianyuk sulyos
megvondsi tiinetekkel jarhat. Az internet ma mar a mindennapi élet része. Kapcsolattartasra,
kapcsolatteremtésre, munkara, tanulasra, szorakozasra, informacidszerzésre is hasznaljuk. Neten
ismerkediink, neten csevegiink, neten néziink filmet, hallgatunk zenét, olvasunk hireket. Az

okostelefon hasznalata kdzben kissé megemelkedik a dopaminszint, izgalomba joviink, és nehéz



kibirni, hogy ne nézziik meg rogton az tizenetet. Nagyfoku tudatossag kell ennek legy6zéséhez -
mondjak a kutatok. Az okostelefon-fliggGség nehezen valaszthaté szét az internetfliggéstd],
aminek az alapja részben az a félelem, hogy lemaradunk valamirdl, részben pedig az unalomiizés,

az allando hir- és ingeréhség.

INFLUENSZEREK

Az influenszerek olyan személyek, akik a kozosségi média feliiletein sajat tartalmaik
megosztasaval épitik fel az ugynevezett én-markajukat, és ezaltal széles kovet6tdborra és
befolyasra tesznek szert. Ok a digitalis tér mikrohirességei. Népszer(iségiiket az adja, hogy
hitelesnek, kozvetlennek és elérhetének tiinnek, igy a koveték konnyebben azonosulnak veliik,
mint a hagyomanyos hirességekkel, és szinte személyes kapcsolatot alakitanak ki veliik. Ennek
koszonhetéen az influenszerek komoly hatassal vannak a kézonségiik véleményére és vasarlasi
szokasaira, igy rendkiviil hatékony reklamfeliiletként is miikodnek - még ha nem minden esetben
Oszinte ajanlasokat tesznek is. A fiatalok kiilonb6z6 okokbdl kovetnek influenszereket, példaul
informacidészerzés, szérakozas, trendek kdvetése vagy unalomiizés miatt. Fontos azonban, hogy a
gyerekek megértsék: az influenszerkedés komoly munka és tarsadalmi felel§sséggel jar.

ENKEP

Az online tér és a kozosségi oldalak vildga nagy hatassal van a felhasznaloik énképének és
onértékelésének alakulasara. Azok a generaciok, akik a kozosségi média térhdditasa el6tt néttek
fel, azt tapasztalhatjak, hogy mara a valos, offline énképiik mellett a kozosségi oldalakon
kialakithatnak egy virtualis énképet is. Eldonthetik, hogyan szeretnék 6nmagukat reprezentalni
az online vilagban, mikézben altaldban tudatositjak, hogy ez nem mindig egyezik meg a val6saggal.
Az énreprezentacionk harom elembdl tevédik 6ssze: az aktudlis énkép (azok a tulajdonsagok,
melyekkel éppen jellemezziik magunkat), az idedlis énkép (tulajdonsagok, amelyeket birtokolni
szeretnénk) és a kell(ene) énkép (azok a tulajdonsagok, melyekrdl azt gondoljuk, hogy kellene
birtokolnunk). A k6z6sségi oldalakon barki szamara elérhet6ek, megtekinthetéek vagyunk, ezért
igyeksziink olyan képet kialakitani énmagunkrol, amilyennek lattatni kivanjuk magunkat. A
kozosségi média azt is lehet6vé teszi, hogy pontosan tigy lassuk magunkat, ahogyan masok minket
latnak, magunkat is figyelhetjiik egyfajta kiilsé néz6pontbdl. Mivel mi sz{irjiik a tartalmat, hogy mi
az, ami megjelenhet rolunk, és mi az, ami nem, ezért ez az identitas egy kialakitott identitas, amely

csupan nyomokban reflektal a valosagra.

MI A DIGITALIS LABNYOM?

A digitalis labnyom fogalma azokra a jelekre, nyomokra vonatkozik, amelyek a felhasznal6 online
jelenléte utdn maradnak, és amelyekbdl kovetkeztetni lehet a tevékenységére. A specidlisan az
online kérnyezetben keletkezé nyomokat internet labnyomnak, kiber- vagy digitalis arnyéknak is

nevezik. Digitalis ldbnyomok minden digitalis kornyezetben keletkeznek, ahol a felhasznalé
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beazonositasara alkalmas adatok osszefiiggésbe hozhat6k a tevékenységével. Tartalmazhatnak az
érdeklédésre, helyre, id6pontra, keresési eredményekre és kulcsszavakra, 1étrehozott vagy
befogadott tartalmakra, érzékel6k altal felfogott jelekre vonatkozé adatokat. A regisztracié egy
adott oldalon, az e-mailezés (a csatolmanyokat is beleértve), videdk fel- és letoltése ilyen
tevékenységek. A szandékos jelek egyszerii kereséssel is megtalalhatok: kommentelés, blogolas,
sajat internetes oldal 1étrehozasa, kozosségi oldalakon folytatott tevékenység stb. A kozosségi
médidban a tobb kapcsolattal rendelkez6k a kozvetlen kozlésen tul, tobb kozvetett nyomot is
hagynak maguk utdn, nyomaik szdma val4jadban megsokszorozo6dik. Az adatok kénnyen, gyorsan
0sszegyljthetdk, rendszerezhet6k és akar a személy tudta nélkil felhasznalhatok. A személyek
intim szféraja a szocialis szféraba vonédik be. A nyomok tanulmanyozasa a viselkedéskutatashoz,
a személyre szabott marketingakciok tervezéséhez, személyek megitéléséhez, illetve
kozvélemény- és piackutatdsokhoz nyujt segitséget. Az adathalmaz lekérdezésének eredménye

lehet egy adott személy hiteles élettorténete, a "lifelogging”.

CELZOTT HIRDETESEK

A célzott reklamok elterjedése paratlan lehet&ségeket biztosit a hirdet6k szamara, hogy a
megfelel6 célcsoportokhoz szblva eljuttassa a megfeleld lizeneteket, ezzel is novelve a reklamok
hatékonysagat. A gyakorlatban azonban a hatalmas adatbazisokkal és algoritmusokkal miikodd
marketing-gépezetek ugyanigy lehet6séget nyujtanak az adatokkal torténé visszaéléseknek is,
amint azt a kiilonb6z6 adatvédelmi botranyokban is lathatjuk. A hirdet6k tigy gondoljak, hogy az
tigyfelek a célzott reklamokat hasznosnak talaljak, és 6rommel cserélik személyes adataikat az
azok alapjan megjelen6 relevansabb hirdetésekre. Azonban jelenleg még a Facebook Aaltal
finanszirozott kutatasok is azt mutatjak, hogy a felhasznalok nem akarnak személyre szabottabb
hirdetéseket - szabadsagot akarnak, reklamok nélkil szeretnék eldonteni, mit és mikor

vasarolnak.

INFORMACIOS BUBOREK
Az online informaciés forrasok vilagidban nagyon konnyen UuUn. informaciés buborékba
kertilhetiink. Ennek tobb oka is lehet de kett6t emlitenénk meg, amelyek talan egyiitt ki tudjak

alakitani a buborékot:

o Az érdeklédésiink, gondolkodasunk és meggy6z6déseink meghatarozzak, hogy milyen
kulcsszavakra keresiink ra. Ez alapjan like-olunk, osztunk meg, tesziink kozzé dolgokat, és ez

rendben is van. Ami ennek a veszélye, hogy mindez a digitalis lAbnyomunk részévé valik.

o Az eddigi érdekl6déseink, a digitdlis labnyomunk, a foldrajzi helyzetiink alapjan kapjuk a

tartalmakat vissza, legyen az keresés vagy célzott reklam vagy ajanlatok a hirdetés feliileteken.
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Akarva-akaratlanul tehat mindannyian falat épitiink magunk koéré, amin csak az juthat at, ami
minket érdekel; egyfajta visszhangkamrat hozunk létre, mely sajat néz&pontunkat erdsiti djra és
Ujra. A megoldas erre hogy nem csak kulcsszavakkal keressiik a hireket, hanem megbizhat6
hircsatorndkat hasznalunk, lehet6leg tobbet és széles spektrumbdl. A helyzet azért nem olyan
szorny(, mint amilyennek elsére hangozhat - és nem is a Google vagy a Facebook hibaztatasa a
cél. Igaz ugyan, hogy valamelyest rasegitenek a technikai megoldasok, az emberi természet sokkal
inkabb befolyasolo tényezd. Megszeretiink vagy megszokunk egy weboldalt és visszajarunk, azt
részesitjiik elényben a masokkal szemben szemben és a tdbbit kizdrjuk vagy csak ritkan
latogatjuk. Az ember tarsas lény, és természeténél fogva olyan kdzosséget keres, ahol egyetértésre
lel, a sajatjaval egyez6 nézetekkel taldlkozik - legyen sz politikardl, szérakozasrol, miivészetrol

vagy barmi egyébrdl. Legylink nyitottak, koriiltekint6ek és kritikus gondolkodasuak.

ALHIREK
Az internet tele van alhirekkel, félinformaciokkal, kamu képekkel és elfogult szovegekkel. Az

alabbi szempontok segithetnek az informaciok ellenérzésében:

Mennyire életszer( a hir?

Szerepelnek-e egymas mellé vagott fotok a posztban?
Milyen hossz a cim?

Honnan szarmazik a hir?

Mi a weboldal végzddése?

Milyen a weblap kivitelezése?

Fel van-e tlintetve a szerz6, és ha igen, ki az?

Van-e forras a cikkben/posztban és mi az?
Kozolték-e mas, megbizhatd szerkesztGségek a hirt?
10. Milyen a helyesiras és a fogalmazas?

11. Kérnek-e megosztast?

O 0N W

JELSZAVAK BIZTONSAGOS TAROLASA
MILYEN A JO JELSZ0?

e Ne legyen olyan jelszavunk, ami kapcsolhaté hozzank és ne legyen szotari szé! Felejtsiik el
csaladtagunk, kisallatunk nevét. S6t, az 12345 megoldas, vagy épp a sziiletési datumunk és a
kiskutya is nagyon rossz valasztas. Az ilyen egyszer(i jelszavak, bar konnyen megjegyezhetdk,

nagyon egyszertiien feltorhet6k, akar egy ingyenes szoftver is képes ra.

o Ne osszuk meg senkivel a jelszavunkat! Talan evidensnek tiinik, mégis sokan hajlamosak ra.
Raadésul az emberek tobbsége hasonld jelszavakat haszndl minden fiékjdhoz. Ne adjuk meg
jelszavunkat olyan oldalon sem, ami nem az altalunk elérni kivant oldal belépési oldala. Mindig
figyeljiink oda, hogy a hivatkozas a bongész ablakaban az-e, aminek lennie kell. Egy e-mailben

érkezett jelszémegujito link, amit nem mi kértlink konnyen lehet hamis.
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e Ugyeljiink arra, hogy elég hosszu legyen a jelszavunk!

e Nem mindegy, hogy milyen sorrendben hasznaljuk a kis- és nagybetiiket! Mindenképp tanacsos,
hogy legyenek kis- és nagybetiik is a jelszavunkban. Azonban ligyeljiink arra, hogy a nagybet(i utan
mindig kisbet(i kovetkezzen, mivel a kevert mdd miatt nehezebb lehet feltérni a kodunkat. Példaul

igy: AjoJelszdllyen.

e Haszndljunk székozoket! El6fordulhat, hogy valamelyik jelszégenerator nem engedi meg a

sz6kozt a kodunkban. Ez esetben egy als6vondssal (_) ,jatszhatjuk ki” ezt a biztonsagi triikkkot.

e Kredljunk magunknak mondatjelszét! Valaszunk egy idézetet vagy egy monddkat, és minden
szavanak a kezdG6betiiibdl, vagy els6 két kezdSbetlijébdl, alkossunk jelszot. Pl. Aki Masnak Vermet
As, Maga Esik Bele: AmVaMeB vagy AkMaVeAsMaEsBe. Es még meg is lehet toldani egy véletlen

szamsorral.

e Vailtoztassuk meg rendszeresen a jelszéinkat. Id6nként hasznos és biztonsagos jelszot

valtoztatni az online fidkjainkban és mindenhova mas jelszot hasznalni.

Foglalkozasleirasok és segédanyagok

Délel6tti Kiscsoportos foglalkozas

A délelétti kiscsoport célja alapvet6en az, hogy a résztvevok ismerkedjenek a témaval, annak
szélességével és mélységével olyan mértékben, amennyire az idékeret az megengedi, és
amennyire a résztvevék érdekl6dése, bevonodasa, attitiidje a témaval kapcsolatban és aktualis
tudas- és ismeret szintje azt lehetévé teszi. Mindezeket még arnyalja a résztvevdk életkora és
szocidlis helyzete is.
A délel6tt célrendszerének meghatarozasahoz egyrészt a lehetd legtobb informaciét be kell
gyljteni mindezekbdl, és ehhez kell hozza tarsitani a képzési fejlesztési szandékunkat. Ezek
ismeretében allhatunk neki a célrendszer meghatarozasanak.
A célrendszer felépiilhet ugy, hogy a délel6tt dltalanossagban foglalkozik a VIZ témaival, féleg az
Onismeretre fokuszal és azon témak kapuinak megnyitdsaval, ahol dolga lehet az egyes
résztveviknek, példaul az alabbi médokon:

e Attitid szinten: Valjanak motivalttdA a témaval valé foglalkozasra; Onismeret,

onmegfigyelés, onreflexi6 az internetezési szokasaikkal kapcsolatban.
o Készség szinten: Tudatossag az internetes szokasainkban; Kritikus gondolkodas;
e Ismeret szinten: Legyen egy attekintésiik, hogy mi minden tartozik a témahoz; Lassanak

ra arra, amit eddig nem tudatositottak
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A célrendszer viszont felépiilhet ugy is, hogy a délel6ttben foglalkozni szeretnénk valamelyik VIZ
témaval, és a téma boncolgatasaval jutunk el az 6nismereti tanulashoz vagy az adott témaban rejl6
tanuldasi lehetdségekhez. llyenkor a készség és tudas szint béviilhet példaul az alabbiak szerint:
o Készség szinten: Az egyes VIZ témakkal vald munka, pl. felismerik az alhireket, vagy meg
tudjak kiilonboztetni az internetes zaklatas egyes formait
e Ismeret szinten: Az egyes VIZ témakba tartozé tudast megkapjak, pl. ismerik az alhirek

jeleit, ismerik a biztonsagos jelsz6 tarolas alapelveit, stb.

A célrendszer meghatarozasa utdn a délel6tt a kovetkez6 részekbdl allhat:

1. Bevezetd, nyitas

A programpont célja, hogy tudjak elhelyezni, hogy mi ennek a napnak a célja, az id6kerete, mik az
alap miikodési keretek (amik segitik a csoportbiztonsag alakuldsat), kik a csoportvezetdk és mi a
szerepiik (roviden bemutatkoznak, esetleg egy személyes sztorit vagy motivaciot mondanak).
Alap keretek:

o Egyéni felel6sségvallalas és aktivitas, proaktivitas

e Csoporttitok

e Lehet passzolni

e Tegyenek magukért

Ennek a programpontanak a része (de akar lehet kezelni teljesen kiilon is) a nyitas. Ez a rész arroél
sz06l, hogy minden résztvev6 meg tudjon szélalni, mondjon magardl valamit, ami szamara fontos,
mondjon a témahoz valé viszonyarol, véleményérdl valamit, elkezdjen kapcsolédjon a csoport
vezet6khoz és a csoporttagokhoz a téman belil.

A nyitasnal szinte mindig asszociaciokkal és absztrakciokkal dolgozunk, specifikus segédeszkozok
segitségével: hangulatot, vagy mas asszociaciot és absztrakciot segité kartyakkal dolgozunk (pl.
Dixit tarsasjaték kartyai, vagy lehet késziteni tematikus mém-kartyakat). A kovetkezd kérdéseket

parositjuk a kartyakhoz:

e Hogy vagy most?

e Hogy kapcsolodsz a témahoz?

e Mit gondolsz az internetbiztonsagrol?

e Hogy vagy ma itt? Valassz egy mémet, ami kifejezi a témahoz valé kapcsolatodat,
hozzaallasodat!

e stb.
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A nyitast meg lehet valositani egy rovid jatékkal is, ahol mindenki meg tud nyilvanulni és a jaték
kapcsolodik a témahoz/csoporthoz. Pl. Mindenki mondjon 3 allitast, amib6l egy hamis, és a

tobbieknek ki kell taldlni, hogy melyik az igaz és melyik a hamis.

2. Témara hangolédas

A témara hangolédas programpont célja az, hogy jatékos mdédon bevezessiik a csoportot a
egyrészt a nemformalis munkamddszerbe, masrészt hogy a gyakorlatban elkezdjék kinyitogatni
magukban és a csoportban is a témat. Kezdjenek el gondolkodni réla, megnyilvanulni, véleményt
mondani. Itt kell megtérténnie annak, hogy csoportvezet6ként megkapjuk az elsé benyomasokat
a csoport allapotar6l, a csoport és a csoporttagok hozott dinamikajarol, attitidjérdl,
egyuttmiikodési szandékardl és arrél, hogy hogyan gondolkodnak, vélekednek a nap témajaro],
témairdl. Fontos, hogy csoportvezetéként minden elhangzott gondolatot vagy torténést a lehet6
legjobban értsiink, ezért itt fontosak lehetnek a tisztdzd kérdések a résziinkrol.

A kovetkez6 gyakorlatokat lehet itt hasznalni:

Indité hangol6dé gyakorlatok

e Sétaatérben:,like, comment, szivecske”
e Egyénibemutatkozas: Ha hires influenszer lennél, mir6l lennél hires? Mit csinalnal, milyen

tartalmakat gyartanal?

Szociometria

A szociometria egy olyan gyakorlat, ahol kérdéseket vagy allitdsokat mondunk, és a résztvevdk a
valaszukat vagy véleményiiket a térben valé elhelyezkedésiikkel fejezik ki. Pl. Androidos vagy
Apple telefont hasznalsz? Aki az egyiket az alljon a terem jobb oldalara, aki a masikat, az a terem
masik oldalara. A véleménynyilvanitas utdn ugynevezett mini-interjukat alkalmazunk (az alabbi
szempontok alapjan), ahol még tovabbi (1-3) résztvevét megkériink, hogy fejtse ki, mit fejez ki az,

ahol all. A lenti kérdésekbdl lehet valogatni aszerint, hogy mire szeretnénk fékuszalni.
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Képerny6idé becslése (linearis) - majd ellendrizni
> Lehetséges interju kérdések: mivel telik ez az id6 leginkabb?

Szeretnél-e valtoztatni a képerny6idédon (linearis). Igen — Nem.
> Lehetséges interju kérdések: mit valtoztatnanak, mit nem, miért j6, az, ahogy most van, mi lenne jé a valtozasban, stb.

Mennyi like-ot vagy annak megfelel6 visszajelzést adsz (linearis): ,Mindent ldjkolok” - megy a terem egyik végébe;
,Semmit sem lajkolok” - a terem masik végébe megy.
> Lehetséges interju kérdések: mit lajkolnak, a lajkok minésége (Automatikus, tudatos vagy viszonzas jellegii?)

Mennyi kommentet adsz? ,Mindent kommentelek” megy a terem egyik végébe;
,Semmit sem kommentelek” ” - a terem masik végébe megy.
> Lehetséges interju kérdések: Mit, miért, hogyan kommentelnek? (Sablonszdveg vagy konkrétum, vagy viszonzas jellegi?)

Osztottal mar meg olyan tartalmat, amirdl késébb kideriilt, hogy részben vagy teljesen hamis volt?
Igen - Nem. / Lehet arnyaltta tenni (a hamissag mértéke novekszik a masik iranyba)

El6fordult-e mar, hogy valami j6 tortént Veled, de azt nem posztoltad? El6fordult-e mar, hogy valami jé tortént Veled, azt
posztoltad, de kozben lemaradtal a torténésrol? (,Megéled vagy megosztod?/ ,Ha nem posztolsz réla, meg sem tortént.” ).
Igen vagy nem valaszok.

Fontosnak tartom, hogy tudatosan banjunk az online térben eltoltott idével (linearis - egyetértek - nem értek egyet )
> Lehetséges interju kérdések: aki nem ért egyet, az hogyan tekint arra az idére, amit az interneten tolt?

Milyen gyakran osztasz meg személyes tartalmat? Egymashoz viszonyitott skala

Milyen koveted masok személyes tartalmait? Egymashoz viszonyitott skala

Milyen gyakran adsz visszajelzéseket? Egymashoz viszonyitott skala

Mennyi id6t toltesz a telefonodon egy atlagos napon? - szubjektiv megitélés. Egymashoz viszonyitott skala

Mennyi id6t toltesz a telefonodon egy atlagos napon? - megnézik a képerny6idét.

Mennyi a képerny6 id6d? - heti atlag

Mennyi influenszert kdvetsz? Egymashoz viszonyitott skala

Mennyire vagy elégedett azzal, ahogy most hasznalod az internetet?

Mennyire vagy otthon a biztonsagos internethasznalat témajaban?

Alljanak be korben a sziiletési hénapjuk szerinti sorrendbe

Mennyit posztolsz?

Mennyire figyelsz oda, hogy mit osztasz meg?

Mennyire gondolod, hogy az internet veszélyes a szamodra?

A hotdogot ketchuppal vagy mustarral eszed?
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Paros beszélgetések

Ebben a gyakorlatban paros beszélgetéseket inditunk a csoporttagok kozott 2 x 2 percben vagy 2
x 3 percben. Az egyes paros beszélgetések kozt parcsere van. A parcsere ugy torténik, hogy a
parosok ne ismétlédjenek. Minden paros beszélgetés kezdés el6tt elmondjuk, hogy mi a
beszélgetés témaja:
e Mi volt a legutdbbi topic, amire reagaltal?
e Legutébbi posztod
e Valami olyan tartalom, ami megérintett/felmérgesitett/kibillentett?
e Mitlajkoltam utoljara, és miért? Széban hogyan jelezted volna vissza a l1ajkot?
e Mivoltazaz online tartalom, ami legutdbb erds érzelmeket valtott ki beldled? Az érzelmek
negativak, pozitivak voltak, hogyan reagaltal ra?
e Mi volt az az online tartalom amivel talalkoztal, és részben vagy teljesen hamis volt?
Hogyan jartal el a tartalommal kapcsolatban?
e Volt-e olyan online tartalom, ami valakinek (kozeli vagy tavoli ismerds) a nehézségeirdl

posztolt, arra hogyan reagaltal, mit gondoltal, éreztél? Széban mit reagaltal volna?

A paros beszélgetések hatranya, hogy csoportvezetként rejtve maradnak el6ttiink az elhangzott
mondatok és a torténések is részben. Akkor lehet hasznos ez a gyakorlat, hogy nyitokorben
nehezen nyilvanultak meg plénumban vagy a csoportvezet6k el6tt, itt viszont lehetéséget kapnak
arra, hogy csak egymas kozt beszélgessenek. Ilyen esetben figyelni kell a parosok dinamikajara, a
beszélgetések intenzitasara. A beszélgetések utan lehet kérni visszajelzést, hogy mik hangzottak

el, ami 4j, varatlan vagy fontos, vagy csak helye van a plénumban is.

3. Internetezési szokasaink

A téma célja, hogy a csoport gytjtést készitsen arrol, hogy milyen internetezési szokasok vannak
és tudatositjak a hasznos és karos tevékenységeiket. A gyakorlatot lehet ugy végezni, hogy a
csoporttagok szokésai vannak gytjtve vagy ugy is, hogy altalanossagban torténik a gytijtés.

A csoporttagokra sziikitett gytijtés hozadéka, hogy nem lesz nagyon nagy a merités, és a gyakorlat
részeként fékuszaltan lehet beszélni a csoporttagok szokésairél és azok hasznossagardl,
karossagarol, hozadékarol vagy karos hatasairol.

A nem sziikitett gy(ijtés hozadéka, hogy egyfajta mi mindenre lehet hasznalni az internetet gy{ijtés
lesz beléle. Erre alapozva aztan korbe lehet jarni, hogy mi jellemzé a csoporttagokra, mi az, amit

beengednek az online térbdl a sajat vilagukba, mi az, amit kiengednek magukral az online térbe.
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Ki lehet térni arra is, hogy mindezt milyen szandékkal és céllal teszik. Ez a megkozelités mar
kapcsolodik, ill. atfedésben van a Tudatossdg és 6nismeret az online térben gyakorlattal (Idsd aldbb,
5. pont), ahol még taglalva lesznek tovabbi aspektusok ehhez.

A kovetkez6 gyakorlatokat lehet a témahoz kapcsolédéan végezni:

Paros beszélgetés
Idétartam: 5-15 perc

Létszam: 8-18 f6
Eszkozigény: idomérd eszkoz, csengf jelzésre
A gyakorlat célja: A résztvevok rahangolodasat segiteni a témahoz valé viszonyukra.

Leiras: Arra kérjiik a csoportot, hogy alkossanak parokat. Most pedig rovid beszélgetésre lesz
lehet&ségetek a veletek szemben alldval, mondom a témat:

A témamegjel6lésnél adhatunk befejezetlen mondatokat beszélgetésinditonak, de lehetnek ezek
konkrét kérdések is, pl:

e Miaz aszokasod, amit hasznosnak tartasz?

e Miaz aszokasod, amin valtoztatni szeretnél?

e Mi alegnagyobb veszély az internet hasznalatot illet6en?

e Mit posztoltal utoljara, hogyan alakult ki a poszt, mi volt a célod a poszttal?

.....

el6re elkészitett struktarat is, pl. kiils6é kor - bels6 kor felallasban allnak és mindig a kiils6 kor

mozog eggyel jobbra.

Az idémérést és a kommunikacids “szabalyok” betartasat kezelhetjiik szigorubban és akkor jelzd
jelzi az id6t és mindig csak a paros egyik tagja beszél, a masik pedig hallgat. Ez a szigoriibban
keretezett verzid alkalmas arra is, hogy az asszertivitdshoz sziikséges ért§ figyelmet

gyakoroltassuk, valamint hogy a csend megtarto6 erejét megéljék a csoporttagok.

Veszélyek és tapasztalatok: el szokott fordulni, hogy bar a tréner csodalatosan megkomponalt
kérdésekkel érkezik, a parosok masrél beszélnek, felszinesen csevegnek, stb. Altalanossagban
lehet bizni abban, hogy a gyakorlat akkor is megteremti a kapcsolatépits, bizalomépité

talalkozasokat, hiszen az egymassal valé interakciok kialakitasa és a bizalom épitése volt a cél.

Plakat készités

Idékorlat: 30 perc

Létszam: Teljes létszam

Eszkozigény: rajzlap vagy irodapapir, rajzeszkozok (szines ceruzak/filcek), tjsagpapirok,
ragaszto

A gyakorlat célja: Az internethasznalati szokasok 6sszegytijtése/tudatositasa
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Leiras:

A gyakorlatban 3 kiscsoportra osztjuk a csoportot. A csoportbontas mddjat rajuk is lehet bizni, de
ha az latszik, hogy vannak kevésbé aktiv résztvevék, akkor megfelel6 csoportbontassal tudunk
olyan csoportokat alakitani, ahol a passzivabbak 6sszekeriilnek az aktivabbakkal és ez talan tudja
Oket aktivizalni valamennyire.

Mindegyik csoport egy-egy témaban készit egy plakatot rajzeszkozokkel esetleg kollazs
technikaval, Ujsagpapirokbdl kivagott képekkel. Az alkotd, kreativ munka befejezése utan a
kiscsoportok bemutatjak a munkajukat az egész csoportnak, kifejtik, hogy mi és miért keriil ra. Ez
a része a gyakorlatnak ad teret arra, hogy csoportvezet6ként a kérdésekkel elmélyitsiik a témat,
ha lehet6ség van ra, akkor a transzformativ szintre vigyik a beszélgetést az értékek,

egzisztencialis kérdések mentén.

Az egyes Kkiscsoport plakat témai:
(1) Miért interneteziink? (2) Hogyan interneteziink? (3) Mire hasznaljuk az internetet?

.....

Ugyanezt a gyakorlatot el lehet végezni tigy is, hogy nem plakat alkotds torténik, hanem egyéni
munkaban ,postit” papirkakra gy(jtenek a harom témaban. Az egyéni gytijtés utan, ezek a
papirkak témanként fel vannak ragasztva egy flipchart papirra. A folyamat k6zben a szokasokat

ugyanugy meg lehet vitatni, mint az el6bbi verziéban

Veszélyek és tapasztalatok: érdemes arra figyelni, hogy a didkok a lehet6 leginkabb sajat

magukrél osszanak meg dolgokat és ne menjen at a gy(ijtés altalanositasba

4. Tudatossag és 6nismeret az online térben

A téma célja: A résztvevékkel kozosen arra reflektdlunk, mennyire tudatosak az online tér
hasznalataban. Koérbejarjuk, mit is jelent szdmukra a tudatossag ezen a téren, és példakon
keresztiil megvizsgaljuk, mikor viselkedtek tudatosan, illetve mikor kevésbé. Az elvégzett
gyakorlatok célja: k6zosen gondolkodni a k6zdsségi média miikodésérol, a posztolasi szokasokrol,

az ezek altal kivaltott érzésekrdl, és arrdl, hogyan viszonyul a megjelenitett vilag a valésaghoz.

Az aldbbi kisvideo-reflexiés gyakorlatokat végezhetjiik el. Mindkett§ ugyanazon vided

megtekintéséhez flizédik:

,Are You Living an Insta Lie? Social Media Vs. Reality” cimil Youtube vide6:
https://www.youtube.com/watch?v=0EFHbruKEmw
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Gyakorlatok a témahoz:

I.  Kisvideo reflexi6 1. rész: Insta hazugsagban élsz-e?

Idékorlat: 20-30 perc

Létszam: Teljes létszam

Eszkozigény: Laptop vagy tablet, projektor, hangszorok

A gyakorlat célja: A tudatos és biztonsagos internethasznalat felismerése, megszilarditasa
Leiras:

A gyakorlat elején megnézziik a fent emlitett kisvideot

Ezutan kozosen beszélgetiink a latottakrdl, példaul az alabbi kérdések mentén:

e Mi maradt meg benniink leginkabb a vide6b61?

e Milyen érzések jelentek meg benntink, és mikor?

e Melyek voltak azok a jelenetek, amiket masképp éltiink volna meg, ha nem létezne
kozosségi média? Vagy amelyeket mi magunk mashogy csinalnank?

A beszélgetés utan ujra levetitjiik a videét. Ezuttal megéllitjuk ott, ahol korabban fontos
jeleneteket emlitettiink, vagy ahol a résztvevok jelzik, hogy megallnank. Ezeket a jeleneteket
egyiitt kibontjuk az alabbi szempontok szerint:

e Milehet a torténtek mogottes oka?

e Milyen vagy vagy igény jelenik meg, amit a szerepld a cselekvésen keresztiil probal
kielégiteni?

e Mit tehetiink ilyen helyzetben offline?

e Mit tehetiink online, mashogyan?

e Hami keriilnénk ilyen helyzetbe, mit tennénk?

.....

A fenti gyakorlat kiegészitéseként vagy akar 6nalléan is bevezethetjiik a Johari-ablak 6nismereti
modellt, amely segit jobban megérteni, mit mutatunk magunkrél kifelé, mit rejtegetiink, illetve

hogyan latnak benntinket masok - online és offline egyarant.!

II. Kisvideo reflexio 2. rész: A kozosségi média hamis vilaga

Idokorlat: 20-30 perc
Létszam: Teljes 1étszam
Eszkozigény: Laptop vagy tablet, projektor, hangszorok

A gyakorlat célja: Kozosen gondolkodni a k6zosségi média miikodésérdl.

1 részletes leiras az Iranytli médszertani kiadvanyban megtalalhaté:
https://jatszoteralapitvany.hu/iranytu/palyaorientacio/
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(A posztolasi szokasokrdl, az ezek altal kivaltott érzésekrdl, és arrol, hogyan viszonyul a
megjelenitett vilag a valsaghoz.)

Leiras:
Itt is megnézziik a mar emlitett kisvideot. A vided utan beszélgetiink ezekrol:

e Mire hivja fel a figyelmiinket a vide6?

e Mit gondolunk, mi motivalta a szerepl6ket

e Mi volt szdmunkra zavaré?

e Mizavar benniinket altalaban az online térben?

e El6fordult mar, hogy rosszul érintett benniinket egy poszt, amit valaki megosztott?

.....

A fenti gyakorlat kiegészitéseként vagy akar 6nalloan is bevezethetjiik a Johari-ablak 6nismereti
modellt, amely segit jobban megérteni, mit mutatunk magunkral kifelé, mit rejtegetiink, illetve
hogyan latnak benntinket masok - online és offline egyarant.2

III. Tudatos jelenlét

Idékorlat: 15-20 perc
Létszam: Teljes 1étszam
Eszkozigény: -
A gyakorlat célja: Az 5 fizikai érzékszerviink tudatos hasznalata a sok digitalis jelenlét utan.
Leiras:
A gyakorlat menete: beszélgetés az aldbbi szempontok alapjan:
e Keress és nevezz meg 5 dolgot amit latsz,
e 4 dolgot amit hallasz,
e 3 dolgot, amit meg tudsz fogni és meg is fogod,
e 2illatot, amit most érzel vagy megszagolhatsz,
e 1 dolgot, amit meg tudsz izleleni!

IV.  Pozitiv pletyka

Idékorlat: 30 perc

Létszam: Teljes létszam

Eszko6zigény: minden résztvevének 1 szék

A gyakorlat célja: A személyes, tehat offline visszajelzések gyakorlasa, megélése

Leiras:

A gyakorlat soran a jatékban résztvevok egymasnak fogalmaznak meg pozitiv, épité jellegii
gondolatokat, visszajelzéseket, véleményeket egymasrol. Ezt olyan formaban teszik, hogy aki
visszajelzést szeretne kapni, az kimegy a korbdl, olyan médon, mintha nem lenne ott, de agy,
hogy hallja, mit mondanak a tébbiek a kérben.

2 részletes leiras az Iranytli médszertani kiadvanyban megtalalhaté:
https://jatszoteralapitvany.hu/iranytu/palyaorientacio/
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A gyakorlat menete:

e Egy zart korben iiliink mindannyian.

e A csoportvezet6 elmondja az alabbi instrukciékat:

o Egy olyan gyakorlat kovetkezik, ahol lehetdségiik van pozitiv visszajelzéseket adni
egymasnak és pozitiv visszajelzéseket kapni.

o Az, aki szeretne visszajelzést kapni kimegy a korbdl, gy, hogy magaval viszi a
sz€ékét és olyan helyen foglal helyet, ahol nem lat ra a korre, de jol hallja az ott
elhangzottakat.

o Atobbiek pedig egyfajta pozitiv kibeszéléssel pozitiv visszajelzéseket adnak kvazi
pletykalkodas formajaban, mivel az, akirél beszélni fognak, nincs jelen.

e Sziikséges az, hogy a csoportvezetd tobbszor is hangsilyozza, hogy a visszajelzéseknek /
pletykaknak pozitivnak kell lenniiik. Példat is hozhat fel - pl.: ,En azt szeretem J6zsiban,
hogy j6 a humora.”

e Annak a vallalasa, hogy igy kapjon valaki visszajelzést 6nkéntes alapud. A csoportvezetd
batorithatja a résztveviket, hogy probaljak ki, hogy milyen érzés igy visszajelzést kapni.

e Miutidn mindenki elmondta a pletykait, a visszajelzést kapé fél visszaiil a korbe.

e Ekkor individudlisan - vagy a gyakorlat legvégén egyszerre — a csoportvezet6 megkérdezi
az érintetteket, hogy milyen volt hallgatni a tarsait? - Rovid beszélgetéssel zarul a

gyakorlat.

V.  Nyomot hagyni a vilagban

Idékorlat: 30 perc

Létszam: Teljes 1étszam

Eszkozigény: rajzlap vagy irodapapir, rajzeszk6zok (szines ceruzak/filcek), Gjsagpapirok,
ragaszto

A gyakorlat célja: Annak felismerése/tudatositasa, hogy hanyféleképpen lehet nyomot hagyni a
vilagban.

Leiras:
A gyakorlat célja az, hogy brainstorming térténjen kézosben arrol, hogy hanyféleképpen lehet
nyomot hagyni a vilagban.

A gyakorlat formaja: minden résztvevd egyénileg készit egy kollazst rajzeszkozokkel és
ujsagpapirokbdl kivagott képekkel, az alabbi kérdésekre valaszolvan:
e Hanyféleképpen hagytdl mar nyomot a vilagban?

e Hanyféleképpen szeretnél nyomot hagyni a vilagban?
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Az alkotas azzal kezd6dik, hogy mindenki az egyik 1abat hasznalva lerajzolja a sajat 1abnyomat a
papirra, majd az koré késziti el a kollazst.

Az alkoté, kreativ munka befejezése utan mindenki bemutatja a munkajat az egész csoportnak.
Kifejtik, hogy mi és miért keriil ra. A gyakorlat ezen része teret ad arra, hogy csoportvezetéként a
kérdésekkel elmélyitsiik a témat, ha lehetdség van ra, akkor a transzformativ szintre vigyiik a

beszélgetést az értékek, egzisztencialis kérdések mentén.

5. Influenszerek

A téma célja az, hogy a fiatalok kritikus szemlélettel értékeljék az influenszereket, és hogy
ismerjék fel és tudatositsdk az influenszerek kovetésének az el6nyeit és hatranyait.
Az alabbi gyakorlatokat lehet a témahoz kapcsoléddan végezni. A gyakorlat bevezetéseképpen
érdemes roviden beszélni az influenszer jelenségrél annak érdekében, hogy a didkok tudjanak
tavolabbr6l  ratekinteni az  influenszerek  miikodésére, a jelenség  hatasaira.

A kovetkez6 gyakorlatokat lehet a témahoz kapcsolédéan végezni:

Influenszer témajua gyakorlat I.: Hol vagyok én?

Idékorlat: 15-20 perc

Létszam: Teljes 1étszam

Eszkozigény: irdeszkozok (filcek, tollak), irdpapir

A gyakorlat célja: A gyakorlatban résztvevd fiatal gondolja at/tudatositsa, hogy 6, mint az adott
influenszer kovetdje, hol van a kdvetés torténetében? Okkal, céllal, vagy divatbol kovet-e valakit?

Kritikus-e a kovetett személlyel szemben, vagy vak rajongas jellemzi 6t?

Leiras:
A résztvevik kiscsoportokban posztereket készitenek azokrdl az influenszerekrol, akiket

kovetnek; a kovetkezd szempontok alapjan:

e Miért kovetik az adott influenszert?

e Az influenszer pozitiv és negativ jellemzdi, hatasai.

e Az influenszer botranyai (ha voltak).

e Melyek azok a tartalmak, amelyekbdl tanulni lehet, amelyek hasznosak, amelyek
hosszutavon jé hatassal vannak a kovet6kre?

e Mely tartalmak valésagosak?

e Mit kozvetitenek ezek a tartalmak?
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Influenszer témaja gyakorlat IL.: Nagyité alatt az influenszer

Idékorlat: 15-20 perc

Létszam: Teljes létszam

Eszkozigény: Nyomtatott kérdéssorok, ir6eszkozok, irdpapir, flipchart, laptop, projektor
A gyakorlat célja: Kritikus szemmel értékelni az influenszereket.

Leiras:
Kérdéssor alapjan informacidkat gylijtenek a résztvevék a valaszott influenszerekrol; értékelik

Oket. Az értékelés torténhet egyénileg vagy kiscsoportban is.

Lehetséges influenszerek: a gyakorlat végzésekor érdemes Osszegy(jteni az aktudlis idészak
legsikeresebb influenszereit, hogy otleteket is adhassunk a résztvevéknek. Az internetes keres6k
segitségével konnyen talalhatunk listakat (pl. ,a legnépszeriibb influenszerek”, ,,a legértékesebb

influenszerek” témakorre rakeresve).

Kérdéssor, amit megkaphatnak teljesen vagy részben kinyomtatva, vagy felirva egy flipchart
papirra:

e Mi az, amit az adott influenszer a leginkdbb kommunikal magarél?
e Miért olyan népszerd?

e Havégignézed a posztokat, szerinted mi az, amit az influenszer nem tesz nyilvanossa?
e Milyen értékeket képvisel az adott influenszer a fiatalok korében?
e Milyen negativ hatassal lehet a kdvetdire?

e Miaz, ami inspiral?

e Miaz, ami karos?

e Milyen pozitiv mintat képviselhetnek?

e Miért akarunk rajuk hasonlitani?

e Miaz, ami a nem valds énkép veszélye?

e Mit tesz veliink az, hogy ezek a képek hibatlanok?

.....

A gyakorlatok folyaman ki is lehet vetiteni az egyes influenszerek profiljat.
A gyakorlatot lehet tigy is végezni, hogy az adott influenszerrdél egy pro- és kontra listat irnak 6ssze

a fiatalok; majd az lesz bemutatva és megbeszélve.

ELO Koényvtar

A. A foglalkozas célja és 6nismereti hattér

Az internetbiztonsag témaban zajlé é16 konyvtar foglalkozas 1ényege ugyanugy a térténetmesélés
és az ,egész alakos” példak megmutatdsa, mint a palyaorientdciés programokon zajl6, hasonlé
foglalkozasoké. Az altal, hogy a fiatalok végighallgatjak egy feln6tt személy valds torténetét a

témaban, sokkal nagyobb eséllyel formalodik a szemléletiik, valtozik a hozzaallasuk, megerésodik
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a tudatos, felelGsségteljes hozzaallasuk. Az él6 konyvtar szerepl6i az internetbiztonsag témdaban

lehetnek példaul:

- olyan internetes tartalomgyartdék, akik sok kovet6vel rendelkeznek

- internetbiztonsagi szakérték

- az online médidban dolgozo személyek

- olyan felnéttek, akik aldozatai lettek internetes csalasoknak, adathaldszatnak,
adatlopasnak és szivesen osztjak meg a személyes torténetiiket

- influenszerek, bloggerek, youtuberek

- olyan médiaszerepl6k, akik gyakran vannak kitéve a nyilvanossagban 6ket érd
tdmadasoknak

- rekldmszakmaban dolgozok

B. Helyszin berendezése

Az El6 Konyvtar miikodéséhez annyi székre van sziikség, hogy az El6 Konyvek és a
beszélgetStarsaik (2-5 didk/él6 konyv) le tudjanak ilni kor/haromszog alakzatba, annyira
elkiiloniilve a tobbiektdl és mas standoktol, hogy a beszélgetésben ne zavarjak egymast.

l . - krun-w" ‘

C. A foglalkozas menete

A foglalkozasok kozds megnyitdjanal a ,misorvezet6” bemutatja a standot és réviden az él8
konyveket is. Ez utan a didkok sajat valasztasuk alapjan probaljak ki az egyes standokat. Ebben a
nyiizsgésben érdemes a standvezetdnek éberen figyelnie azokra a didkokra, akik bizonytalanok,
készalnak, hogy megszolitsa ket és batoritsa a beszélgetésre. Fontos, hogy az él6 konyvek ne
maradjanak sokaig egyediil, hiszen akkor fennallhat a foloslegesség-érzet veszélye. Amikor egy
diak kivalasztotta, hogy kivel szeretne beszélgetni, a foglalkozasvezetd odakiséri az adott é16
konyhoz, bemutatja 6ket egymasnak, letilteti 6ket beszélgetni és onnant6l indulhat az ,,0lvasas”.
Erdemes bekésziteni témafelveté kérdéseket kinyomtatva vagy egy vezérfonalat az é16

konyveknek arrol, hogy mi érdekelheti a didkokat, mirdl érdemes mesélnitik.

D. Segédeszkozok
NINCS
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E. Nyomtatott segédletek

Kérdés-otletek a didkoknak

Vezérfonal a beszélgetéshez az é16 konyveknek

F. Fontos kiegészitd informaciok és lehetséges buktatok

Lehetséges, hogy a didkok batortalanok ahhoz, hogy 1:1 beszélgessenek egy-egy feln6tt vendéggel
- ha ezt 1atjuk, akkor érdemes kettes, harmas kiscsoportokban leiiltetni 6ket egy-egy €16 konyhoz.

Vitaszinhaz

A. A foglalkozas célja és 6nismereti hattér

A Virtudlis Intim Zéna cim(i programban elhelyezett vitaszinhazi foglalkozas célja, hogy a
szinpadon megelevenedd torténetek és monolégok tiikkrében egy mélyebb szint{i reflexiora
teremtsen lehet6séget a részt vevd fiatalok szamara. Az internetbiztonsaggal kapcsolatban
feldolgozott témak némelyike olyan, amely erGs ellendllast valthat ki, amennyiben direkt
szeretnénk tematizalni (ilyenek példaul a zaklatassal kapcsolatos kérdések, kiilondsen arra
vonatkozdan, hogy ki és miért lesz zaklatdva, vagy a mobil- és képernyofiiggéséggel kapcsolatos
kérdések vagy az online szexudlis zaklatds témakore). Ugyanakkor, a miivészet eszkozeinek

segitségével tematizaljuk ezeket a kérdéseket, akkor konnyebb lehet beszélni réla.

B. Helyszin berendezése

A vitaszinhazi foglalkozas miikodtetéséhez egy kiilon osztalyteremre van sziikség, ahol harom
részre osztjuk a teret. A kozépsd savban zajlik az el6adas, a t6le jobbra és balra es6 savban pedig

a nézok tlnek.

C. A foglalkozas menete

A foglalkozast minden esetben egy szinész-dramatanar vezeti, akinek a szerepe a jelenetek utani
beszélgetés, vita facilitalasa. A foglalkozas kezdetén 6 iidvozli a résztvevéket, mond egy rovid
bevezet6t az el6adas elé, majd kovetkeznek a jelenetek. Az egyes jelenetek kozti kérdéseket is a
dramatanar teszi fel, 6 foglalja 6ssze az elhangzott érveket, ha kell, élesiti a vitat vagy visszakérdez,

tukroz, konfrontal.
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D. Segédeszkozok

Az adott el6adashoz sziikséges kellékek, hangfal, mikrofon, laptop. Igény szerint besotétités
biztositasa a teremben.

E. Nyomtatott segédletek
NINCS
F. Fontos kiegészit6é informacidk és lehetséges buktatéok

Jelen leiras csak egy alap, a foglalkozas miikodésének alapos megértéséhez érdemes tovabb
tanulmanyozni az osztalytermi szinhaz/vitaszinhaz miifajat és a szinhazi nevelés modszertani

alapjait.

Kreativ stand

A. A foglalkozas célja és dnismereti hattér

A kreativ stand célja, hogy segitse a didkokat a digitalis eszk6zok tudatos hasznalatdban, az online
és offline vilag kozotti egyensuly megtalalasaban, valamint a virtualis térben vald eligazodasban.
A program lehet&séget biztosit az dnreflexiora és arra, hogy a résztvevdk vizudlis eszkozokkel

fejezzék ki sajat digitalis szokasaikat, tapasztalataikat és kapcsolati haléjukat.

A foglalkozasok segitenek felismerni a digitalis ldbnyom jelent6ségét, tudatosabban kezelni az
online térben megosztott informacidkat, valamint értékelni az él6, személyes kapcsolatok
fontossagat. A résztvevok lehet6séget kapnak arra, hogy kreativ feladatok révén feltérképezzék
sajat kapcsolataikat, megértsék a k6zosségi médiaban valé jelenlétiik hatasait, és kialakitsak sajat

stratégiaikat a digitalis tudatossag fejlesztésére.

B. Helyszin berendezése

A helyszin egy hosszu, asztalokbol kirakott pultb6l all, amelynek egyik oldalan a foglalkozasvezetd
il és varja az érdekl6déket, a masik oldalon pedig tobb alkotohelyet alakitanak ki a didkok
szamara. Az asztalon elérhet6ek a sziikséges segédeszkdzok, elére elkészitett mintak és vizualis

elemek, amelyek segitik a résztveviket az alkotasban.

Fontos, hogy a stand elhelyezése olyan legyen, hogy elérhet§, mégis nyugodt kornyezetet
biztositson. Az asztalon elérhetd kreativ eszk6zok és inspiraciés anyagok 6sztonzik a diakokat a

részvételre és a mélyebb onreflexiora.
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C. A foglalkozas menete

A standon zajlé foglalkozasok a kovetkezd strukturat kovetik: vizualizacio - alkotas - reflexid.

1. Bevezetd gondolkodas: A didkok rovid beszélgetés vagy onallé gondolkodas révén
kivalasztjak az adott témahoz kapcsol6do gyakorlatot.

2. Alkotds: A résztvevOok Kkiilonboz6 kreativ eszkozok segitségével elkészitik sajat
munkajukat, példaul kollazst, vizualis térképet vagy kapcsolati halot.

3. Reflexi6: A foglalkozdsvezet segiti a résztvevéket abban, hogy megfogalmazzak a
tanulsagokat és észrevételeiket. Ha van ra lehet6ség, a didkok megoszthatjak

gondolataikat egymassal is.

A gyakorlatok soran a résztvevdk olyan fontos témakat dolgoznak fel, mint a digitalis labnyomuk

tudatos kezelése vagy az online és offline kapcsolataik jelentsége.

DIGITALIS LABNYOM - Ennek a gyakorlatnak a célja, hogy kézelebb 1épj ahhoz, hogy tudatosan

alakitsd az digitalis ldbnyomodat. A digitalis 1dbnyom (angolul digital footprint) minden olyan
informacié, amit valaki az online jelenlétével hagy maga utan az interneten, vagy tagabban
értelmezve minden olyan adat, amit valamilyen digitalis technolégia rogzitett és dsszefliggésbe

hozhaté a személyével.

Példaul szandékos digitalis labnyom egy kozosségi oldalon kozzétett fotd vagy hozzaszdélas, vagy
egy poszt lajkolasa, vagy akar egy esemény, amelyen bejeldlted, hogy részt veszel, vagy barmilyen
marka és termék, szervezet, part vagy csoportosulas, amelyeknek az oldalan masok altal lathato

maddon koveted, 1ajkolod.

Az igy keletkezett adatokat jellemzden arra hasznaljak, hogy segitségiikkel minket érdekld
hirdetéseket tudjanak megjeleniteni a szdmunkra, azonban a digitdlis ldbnyomoknak vannak
veszélyei is, példaul felhasznalhatjdk adathaldsz tdmadasok soran is, vagy arra, hogy
manipulalhassanak. Problémat okozhat az is, ha példaul egy Uj munkahelyen a korabbi internetes

tevékenységiink alapjan dontenek a felvételiinkrél, vagy a jelentkezésiink elutasitasaral.
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A gyakorlat menete: Végezz egy kis on-feltérképezést: mi az, amit szeretnél magadbdl megmutatni
ugy altaldnossagban a vilag felé? Milyen tulajdonsagaid vannak, amelyeket szeretnél felvallalni,
milyen értékeket kovetsz, melyek azok az érdekl6dési koreid, amelyet szivesen megmutatsz

masok felé is?

o A rendelkezésre allo kartyak koziil valassz néhanyat, amelyek kifejez6ek és amelyeket
érvényesnek tartasz sajat magadra!

e Vilassz képeket, ujsagkivagasokat, amelyek ezeket az altalad valasztott értékeket
kifejezik!

o Végiil készits bel6liik kollazst az elére kinyomtatott lanyom-alakzatba.

e Ha ranézel az igy elkésziilt labnyomodra, milyen érzéseid vannak bel6le?
Vajon a digitalis ldbnyomod is ezeket az értékeket tiikkrozi?

ONLINE ES OFFLINE KAPCSOLATAINK

Hdny ismerdsod van a kézdsségi oldalakon dsszesen? Hany embert vagy oldalt kévetsz és

hanyan kévetnek téged?

Nagyon sokan elmondhatjak magukrol, hogy a , digitalis ismerdseik” szadma tobb szazban mérhetd,
ugyanakkor azok a kapcsolataink, akiket a valds életiinkben is nagyon fontosnak tartunk, ennél
sokkal kevesebben vannak. Informaciék tomkelege érhet6 el a kozosségi médidban az ottani
ismerdseinkrdl, ez mégsem adja meg azt az érzelmi biztonsagot, mint amit egy é16 kapcsolat, egy

él6 ember kozelsége tud nyujtani szamunkra.

Az alabbi gyakorlat 1ényege, hogy készits egy térképet azokrdl a kapcsolataidrdl, amelyek az
offline térben igazan sokat jelentenek szdmodra és megjelenitse mindazt, amit ezek a kapcsolatok

adnak neked.
A gyakorlat menete:

o Vegyél egy A4 lapot és a kozepére jelenitsd meg sajat magadat (Rajzolhatsz egy kis kort,
amelynek a kozepébe beirod, hogy ,EN” vagy a keresztnevedet, de ha jél esik, le is
rajzolhatod magad)

e Ez utan készits egy listat azokrdl a kapcsolataidrol, akik élében fontosak szamodra.
Lehetnek ezek csaladtagok, baratok és baratndk, mesterek, tanitok, edzdk stb. Az egyetlen
szempont, hogy a kapcsolatotok élében elérhetd legyen.

e Valassz ki az el6re megrajzolt figurakbol mindegyik személynek egyet-egyet és ragaszd fel
Gket a lapra olyan kozel vagy tavol, ahogy a val6sagban érzed ket magadhoz képest.

o Kosd 6ssze a kis képeket sajat magaddal és a vonalra pedig irj fel minden olyan értéket,
érzést, tamogatds, kapcsolodast, amelyet megélsz ebben a kapcsolatban. Gondold at, hogy

ezek a személyek mit képviselnek szamodra az életben és ezt ird is fel hozzajuk a lapra!
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e Ha ranézel az igy elkészilt kapcsolat-térképre, milyen érzéseid vannak beldle?
Van olyan, akit kozelebb szeretnél magadhoz?

Amit az é16 kapcsolatok adnak szdmodra, ahhoz képest milyenek az online kapcsolataid?
D. Segédeszkozok

e Szines ceruzak, tollak, filctollak, ragasztok és ollok
e Sokujsagpapir a kollazsokhoz

e El6re nyomtatott sablonok az alkotasokhoz

e Elkésziilt mintak

E. Nyomtatott segédletek

e Digitalis ldbnyom sablon (kollazskészitéshez)

e Kapcsolati térkép sablon

e Inspiracids kartyak a személyes értékek meghatarozasahoz

e Példa-mintak a feladatokhoz (pl. elkésziilt kollazsok, vizualis térképek)

F. Fontos kiegészitd informaciok és lehetséges buktatok

A kreativ standon zajlé gyakorlatok taldn elsé ranézésre ,6nmiikodének” tlinnek, mivel egy-egy
kihelyezett minta alapjan elkészithetd alkotasokrdl van sz6, mintha egy egyszer(i kézmiives
foglalkozason vennénk részt. Ugyanakkor fontos tudatositani a foglalkozasvezet szerepét abban,
hogy amennyire tudja, kisérje a didkokat az alkotasban. Ha az 6 felvezetdje, az alkotashoz valo
tdmpontjai és az elkészilt alkotasok kapcsan megfogalmazott kérdései, észrevételei megfelelGek,
akkor nem csupan egy kis alkotos ujjgyakorlat, hanem egy egészen mély 6nismereti élmény lehet

a didkok szamara az alkotas.

Erdemes tehat a foglalkozasvezetének a sajat szerepére ilyen médon késziilni, hogy 6 a standnal
parhuzamosan zajlé egyéni folyamatok kisérdje lesz. Ezen a ponton érdemes arra is kitérni, hogy
mi torténik, ha egyszerre tul sokan érkeznek a standhoz vagy baratok tobben egyszerre
szeretnének részt venni. llyen helyzetben megkoénnyiti a munkankat az, ha az egyes alkotasi
lehet6ségek felvezetését egyszerre tartjuk meg és egy elére meghatarozott id6t adunk a

didkoknak az alkotasra.

Az elkésziilt alkotasokat is értékelhetjiik kozosen - ennél a résznél viszont a csoportos munka
tobbféle lehetGséget kindl. Az egymdésnak adott visszajelzések mindig értékesek ebben a
korosztalyban, biztassuk tehat a résztvevoket, hogy adjanak egymasnak tampontokat, pozitiv
visszajelzéseket. A foglalkozdsok végén javasolhatjuk, hogy melyik tovabbi foglalkozas felé

érdemes irdnyitani a résztvevdket, hogy elmélyitsék a tapasztalataikat és tanulasukat.
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Filter nélkiil

A. A foglalkozas célja és 6nismereti hattér

Az alabbi harom témakorbdl talalhaté a kartydkon kérdés:

1. cyberbullying

2. kozosségi média

3. influenszerek

A cél, hogy az odaérkez6 fiatalok kifejthessék, hogy mit gondolnak az adott kérdés mentén a
témakrdl, fontos, hogy eltérd tudassal, tényekkel rendelkeznek, de gondolatuk biztosan van a
témakrol. Cél mas részrél, hogy meghallgassa 6ket valaki figyelemmel, odaforduléssal, és
egymassal is ezt tegyék. Harmadrész ez egy lehet6ség mélyiteni a tudasukat a témak mentén,

érzékenyiteni 6ket parbeszéddel.

Facilitadlashoz segédanyagot a mellékleten talalsz.

B. Helyszin berendezése

Egy asztal, amin a kartyak kiterithet6k, lehet fél korben székeket rakni (ez azért lehet hasznos,
mert akik csak tilddgélni akarnak és pihenni 6ket is be lehet vonni beszélgetésbe), de lehet székek
nélkiil is (ez azért lehet hasznos, mert aktivabb a beszélgetés valamint csak 1-1 kérdésre is meg

tudnak allni a fiatalok, hogy bekapcsolédjanak).

C. A foglalkozas menete

Miutan megérkezett az adott fiatal, vagy fiatalok, roviden mondd el, hogy mit lehet csinalni ezen
az allomason. (“Sziasztok! XY vagyok, 3 téma mentén; cyberbullying, influenszerek, k6zdsségi média
hoztunk pdr kérdést nektek, amirél nagyon érdekelne, hogy mit gondoltok”-Természetesen ugy

megfogalmazva, ahogy az hiteles a részedrdl)

Tisztazd, hogy nincs j6 vagy rossz vélemény, szivesen meghallgatod 6ket és beszélgetsz veliik. Erre

hivod 6ket is, hogy hallgassak meg egymast.
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Huzzon egy kartyat, valaszolja meg, ha tobben vannak kérdezd meg, hogy 6k mit gondolnak. Ez a
kérdés a beszélgetés elinditasara szolgal. Hiszen roviden vagy hosszabban kifejti a véleményét,

innen lehet mélyiteni a beszélgetést.

A beszélgetés facilitdlasdhoz a mellékletben talalsz iranymutatast, illetve a kérdés listat is, amik a

kartyakon szerepelnek.

Nyugodtan kévesd azt a vonalat, amit 6k hoznak, a kérdéseik mentén vidd tovabb a beszélgetést,
nem kotelezd kartyat huizni, nem cél, hogy minden kartyara véalaszoljanak, a témak, kérdések
atfedésben vannak, igy természetes médon is lehet egyik témat a masikkal kotni a beszélgetés

soran.

D. Segédeszkozok
Nyomtatott VIZ kartyak, amelyeken az alabbi kérdések szerepelnek.

- Lennél influenszer? Ha igen miért, ha nem, miért nem?

- Ha egy influenszer botranyba keveredik (pl. sérté dolgot mond vagy csinal), érdemes neki masodik
esélyt adni, vagy bojkottalni kellene?

- Szerinted a koz0sségi média hozzajarul a hamis hirek terjedéséhez? Ki a felel8s ezekért?

- Szerinted miért lesz valaki online zaklatas aldozata?

- Szerinted miért lesz valaki online zaklat4?

- Kellene-e korlatozni a napi k6z6sségi média haszndalatot a fiatalok szamara?

- Szerinted etikatlan, ha egy influenszer manipulalja a kovetdit (pl. sirassal vagy dramazassal tobb
nézettséget probal szerezni)?

- A kozosségi médidnak szabad teret kellene adnia minden véleménynek, vagy moderalni kellene a
tartalmakat?

- Szerinted melyik gyakoribb a zaklatas az online térben vagy azon kiviil? Miért?

- Szerinted milyen gyakran kérnek segitséget a bullying aldozatok?

- Ha egy influenszer rossz példat mutat (pl. egészségtelen életmddot népszertsit), a platformoknak
kellene eltavolitaniuk a tartalmait?

- Minden csufol6das bullyingnak szamit? Miért igen vagy miért nem?

- Azaklatds mindig szandékos, vagy lehet, hogy valaki igy bant meg masokat, hogy nem veszi észre?

- Szerinted mi a kiillénbség a viccb6l mondott sértés és a zaklatas kozott? Hol van a hatar?

- Az online zaklatas stulyosabb vagy kevésbé sulyos, mint a személyes zaklatas? Miért?

- Szerinted az is bullying, ha valaki egy masik ember bejegyzését kigiinyolja a kommentekben?

- Mit gondolsz mennyire valds az, amit az emberek magukrél mutatnak a kozosségi médiaban?

- Mennyire biztonsagos a kézosségi média?

- A Kkozosségi média platformjait tizemeltet6 cégeknek joguk van begytjteni a felhasznalok adatait?

- Asziil6knek figyelnitik kellene a gyerekeik kozosségi médias aktivitasat, vagy ez sérti a maganéletiiket?

- Asziil6knek vagy a tanaroknak joguk van belenézni a didkok lizeneteibe, ha zaklatdsra gyanakodnak?
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Ha valaki tantija egy zaklatasnak, kotelessége kozbelépni? Miért igen vagy miért nem?

A szemtanuk ugyanolyan felel6sek, mint a zaklatd, ha nem tesznek semmit?

Milyen biintetést érdemel az, aki rendszeresen zaklat masokat?

Lehetséges ma kozosségi média nélkiil élni?

Jobb lenne a viladg, ha nem lenne k6zdsségi média?

A kozosségi média rontja vagy javitja az emberek onértékelését?

Szerinted a kdzosségi média miatt tobben érzik magukat maganyosnak vagy depressziésnak?

El tudod-e képzelni, hogy egyiitt érezz valakivel, aki zaklatoként viselkedik az online térben?

Ha kovetsz influenszereket, sorolj fel néhany konkrét példat, amivel megragadjak a figyelmedet. Ha
nem, sorolj fel néhany dolgot, ami taszit benniik!

Szerinted kik a leginkabb sériilékenyek, becsaphatok, ha az alhirekrél van sz6? Miért?

Létezik konstruktiv vita? Mi jellemzi az olyan vitakat (az online térben), amiben szerinted érdemes
benne maradni?

Szerinted a bullying teljesen megsziintethet6? Ha igen, hogyan?

Milyen moédszerekkel lehet megel6zni a bullyingot?

Szerinted a kozosségi média platformoknak felelssége van a cyberbullying megel6zésében? Mit
tehetnének ellene?

Az influenszerek valoban hitelesek, vagy inkabb csak a pénzért reklamoznak termékeket?

Minden influenszer felelds a kovetéiért, vagy mindenki magaért felel, hogy mit hisz el?

Szerinted az influenszerek valédi példaképek lehetnek, vagy csak szdrakoztatok?

Az influenszereknek kotelességiik lenne pozitiv lizeneteket kdzvetiteni, vagy azt csindlhatnak, amit
akarnak?

Befolyasolhatjak-e az influenszerek a fiatalok 6nértékelését és testképét? Pozitiv vagy negativ médon?
Szerinted egy influenszernek kellene-e beszélnie komoly témakroél (pl. mentalis egészség, tarsadalmi
problémak), vagy maradjon meg a szérakoztatasnal?

Tisztességes dolog, ha egy influenszer nem jel6li meg, ha egy poszt fizetett reklam?

Megérdemlik az influenszerek, hogy akar milliékat keressenek csak azért, mert sokan kovetik ket?

Ha egy influenszer hamis vagy karos terméket reklamoz, felelsségre kellene vonni?

E. Fontos kiegészit6 informacidk és lehetséges buktatok

Kimondottan fontos, hogy ez egy partneri beszélgetés, nem arra szolgal, hogy a stand-vezet6

véleményét az adott témaban magéaéva tegye a fiatal, ezért az érzelmi objektivitds meg6rzése

esszencialis. Amennyiben olyat valaszolnak, amivel nem értesz egyet, van lehetdség vissza

kérdezni, tiikrézni, megbizonyosodni arrdl, hogy jol értetted-e, amit mondott. Az érzékenyités egy

folyamat, akinek kevés tudadsa van az adott témdaban, annak tudjuk az ismereteit b6viteni azzal,

hogy elmondjuk, hogy mi mit tudunk vagy kinyitva a kort a tobbieket is be lehet ebbe vonni.

El6fordulhat, hogy valakinek érzékeny a cyberbullying témdja, mert vele is torténik éppen vagy

tortént ilyen a multban, ha nem akar beszélni, megosztani, ne erdltesd, keress egy masik témat.
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Epits bizalmat, hatha késébb behozza magatdl, vagy a beszélgetés folyamataban tjra elékeriil és

megosztja.

Ha tobben vesznek részt a beszélgetésbe figyelj ra, hogy azok koziil, akik szeretnének bevonddni
mindenkinek legyen lehet6sége megszélalni. Amennyiben valaki tobbszor levegét vett, de nem
jutott sz6hoz, meg tudod allitani a folyamatot, miutan az éppen beszél6 befejezte a mondandojat.
(“Koszi szépen, hogy megosztottad, te-rdmutatsz, vagy ha tudod a nevét, nevén szoélitod- mit

gondolsz?”)

El6fordulhat, hogy a fiatalok kiilonb6zé vélemény iitkoztetése személyessé valik. Vedd
figyelembe, hogy nem tudjuk a kordbbi torténéseket koztiik, igy érdemes nem feltételezésekbe
bocsatkozni, hanem az adott helyzetet kezelni. Hangstilyozhatod, amit az elején elmondtal, hogy
mindenki véleménye szamit és rendben van, hogy azok nem azonosak. Behozhatod, hogy latod,
hogy fontos ez a téma szamukra és erds érzelmeket valtott ki, megosztanak-e hogy miért, mi zajlik
most benniik. A cél ebben az esetben, hogy ldssanak egészséges modot az érzelmeik kezelésére,

arra, hogy egy egészséges vita, hogyan zajlik személyeskedés nélkiil.

Vedd figyelembe, hogy a beszélgetés soran is ugrathatjak egymast, viccel6dnek a komolyabb téma
ellenére. Amennyiben ez részedr6l atmegy egy hataron van lehet6séged megbizonyosodni rdla,
hogy naluk ez normalis, vagy valaki megbantodott, vedd figyelembe, hogy nekik és neked mashol
vannak ezek a hatdrok. Latod, hogy valaki milyen arcot vag a beszélgetés soran, elhallgat-e,
ezekbdl le tudod sziirni, hogy hogyan hatott ra. Meg tudod kérdezni, az érintettet, hogy hogyan
esett ez most neki? El6fordul, hogy visszakozik és nem igazolja, hogy banté volt szamara. Ebben
az esetben ezt fogadd el, amennyiben nem vagy biztos abban, hogy ez az igazsag se eréltesd,
viszont lehet validalni kiilonb6z6 mondatokkal. PL.: “Ha nekem mondananak ilyet, akkor szomoru

(adott érzelem behelyettesithetd) lennék.”

Ha bevallasra keriil, hogy rosszul esett, az elég jo teret biztosit arra, hogy a hatarokrél
beszélgessetek, illetve arrdl, hogyan lehet, érdemes ezt jelezni a masik felé, hiszen a cyberbullying
is téma ennél az allomasnal, de nem csak az interneten toérténhet az, hogy valakit kik6zdsitenek,

bantanak.

F: Melléklet

Kommunikaciés készségek (tandcsaddi skill-ek, Ivey & Simek-Downing, 1980

Figyelési fogdsok (basic attending skills)

e Minimalis 6sztonzés - néhany sz6 megismétlésével, rovidke reagalasokkal dsztonzi a
gondolat, érzés kifejtését (pl. igen, értem, iihiim, aha, bélintas)

o Kérdések, nyitott mondatok - kérdéseivel elGsegiti az eszmecserét és a megértést

e Erzelem visszatiikrozés - az érzelmek megfogalmazasaval visszajelez
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Ujrafogalmazas - az elhangzottak megfogalmazasaval visszajelez
Osszegzés - egybefoglalja a tartalmakat, érzéseket

(Ez a lista van részletesebben kifejtve a tovdbbiakban)

Figyelem (minimalis 0sztonzés)

A seqitd figyelme sajdt magdra

Teljes és osztatlan figyelmiinkrél és érdeklédésiinkrdl biztositjuk a klienst

Meghallgatdé, odafigyel6 helyzetet teremt

Nonverbalis jelek

Szemkontaktus — a segit6 kezdeményezzen, tartson fenn kellemes szemkontaktust
Testhelyzet — egyenes testtartas, kissé el6re délve (még el6bbre délhet)

Fejtartas — egyenes, egymas felé fordulva

Figyelemelterel6 tényez6k korlatozasa — keriilendd a babralas, a tulzott mosolygas, a
tulzott bologatas

Minimalis 6szténzés — verbalis és nonverbalis jelekkel kommunikaljuk figyelmiinket (pl.
igen, értem, iihiim, aha, b6lintas)

Mit figyeljiink meg a kliensnél?

Nonverbalis kifejezések — szemkontaktus tartasa, mimika, (homlokrancolas, mosolygas,
ajakcsiicsorités), szemmozgasok, testi megnyilvanulasok
(fesziltség, ellazulas), gesztusok, testtartas, paralingvalis megnyilvanulasok (hangténus,
dallamossag, beszédritmus, hangsilyozas, sziinetek, elakadasok, dadogas, horkanasok,
s6hajok)

Verbalis jellemz6k — milyen szavakat haszndl, kifejez6készség, kidolgozott nyelvi kod

Megszivlelendék a meghallgatdshoz (Hogyan sztirjiik ki a lényeges informdcidkat?)

Alljunk ellen a kiillsé és belsé figyelem elterelédésének, hogy figyelmiinket az
elhangzottakra, a kommunikacidra, a kliens személyére 6sszpontositsuk!

Valasszuk el az {téletalkotast attol, ami elhangzik! Ne mindgsitsiink! Maradjunk nyitottak a
kliens élményeire!

Reflektaljunk azokra a tartalmakra, melyek jelezhetik, hogy mi fontos a kliensnek!
Azonositsuk be az érzést, vagy érzelmeket, vagy az lizenet altalanos érzelmi tonusat!
Sziirjiik ki, hogy mit mond magardl, azt tartsuk a legfontosabb informaciénak!

Alljunk ellen annak, hogy magunkrél beszéljiink!

Kérdések, nyitott mondatok

Zdrt kérdések és kozlések

Eldontendé kérdések bevezetd szavakkal kezdddnek, igennel, nemmel, vagy roévid
tomondattal valaszolhaték meg
Van? Vannak? Csinal? Mikor? Ki? (pl. Volt orvosnél? / Ez aggasztotta Ont?)

Haszndlhato, ha

konkrét informaciora van sziikség
valamely ligy tisztazasra szorul
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e atémakor sziikitése sziikséges
o alkalmas még a bébeszéd{, vagy a tématol nagyon eltéro kliens megallitdsara

Ha tul sok a zart kérdés, az el is riaszthatja a beszél6t a helyzettdl, az dnfeltarastol

Nyitott kérdések és kizlések

e A gondolatok, érzések Kkifejtését, magyarazatok megfogalmazasat, parbeszédet
eredményez, széles valaszlehet6séget hagy
A nyitott kérdések csoportositdsa cél szerint

o Fokuszalt kérdés: tovabbi informacié megszerzésére, motivacié felderitésére alkalmas
o Pl ,Tudna valamivel tobbet mondani a tegnap torténtekrél?”
o Egyedi kérdés: részletek megvilagitasara szolgal
o PL ,Pontosan mit mondtak egymasnak?”
o Kutat6é kérdés: a fontossag, jelentdség ellendrzésére, motivaciok felderitésére szolgdl,
egyértelm{ megfogalmazasra biztat
o Pl ,Miajelentésége ennek az On szempontjabol?”
o Tisztazé kérdés: lehetévé teszi a mondandé jelentésének ellendrzését
o Pl ,Mintha azt mondta volna, hogy éppen lefekiidni késziilt. J61 értettem?”
Erdemes

e A lehet6 legnyitottabb kérdést feltenni, mert az ad moddot a legtobb probléma
megyvitatasara
Erzelmek visszatiikrozése

Mi az érzelem-visszatiikrézés?

e A tanacskérd érzelmeinek, lelkiallapotanak szavakba dntése a segit6 altal

¢ Annak bemutatasa, hogy atérzem a témaval kapcsolatos érzelmeit, érzéseit

e Példaul: ,Ugy latom, zaklatott vagy.” / ,Ugy hallom a hangjan, hogy csalédott.”
Mire van sziikség?

e Ahhoz, hogy szelektiv figyelmet tudjunk szentelni valaki kifejezéseinek érzelmi és indulati
aspektusaira — arra van sziikség, hogy figyelmen kiviil hagyja a kozlés kognitiv
aspektusait, s csak a mogottes érzelmi és indulati aspektusokra reagaljon

e Masok érzelmeire val6 hatékony reagalashoz sziikség van a vele érezni képességére vagy
az empatiara (az érzelmek visszatiikrozése egy empatias készség)

e Az érzelmek verbalizalasdhoz ismerni kell a pontos cimkéket, az érzelmek, lelki allapotok
pontos megnevezését

Az érzelmek visszatiikrézése sordn a kévetkezd lépések elengedhetetlenek

e Vilasszuk le az lizenet tartalmi részét az affektiv részrol

e Amit mond, az az uizenet tartalmi része

o Halljuk, meg, hogy hogyan mondja, s figyeljik mega nonverbalis viselkedését

e Azonositsuk és cimkézziik az érzelmeket (pl. , Tele vagy aggodalommal.”)

e Tiikrozzuik vissza

e A visszatiikrozést tovabbi tisztazas céljabol egészitsiik ki (pl.: ,Ugy tiinik, hogy mérges,
valahanyszor a férje nem veszi figyelembe a véleményét.”)
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Osszetett vagy ambivalens érzések

A legtobb érzelmiink kevert vagy ambivalens

Kiilondsen akkor, ha nehezen megoldhat6 problémardl van sz6, vagy amikor tobb dontési
lehetdség koziil kell valasztani

Az ambivalens érzések gyakran vezetnek konfliktusokhoz, melyek megakadalyozzak a
problémak tisztan latasat, vagy annak felismerését, hogy mik a helyzetre vonatkozd
alapvetd érzelmek

Példaul: munka vagy tovabbtanulas otthonlét utdn — bilintudat / félelem/ meg nem felelés
érzése /diih / vagy

Néqy tandcs az ambivalens érzelmek visszatiikrézéséhez

Cimkézze az érzelmeket, majd egyenként tiikkrozd vissza, amikor azok kifejezésre jutnak!
Tegyen fel olyan kérdéseket, melyek érzelmek kifejezését segitik eld!

Figyeljen a kettds (inkongruens) tizenetekre! (pl. a személy altal mondottak nem illenek
az arckifejezéshez)

Tiikrozze vissza, ha igy gondolja, hogy kiilonb6z4, talan ellentétes érzelmeket él 4t a kliens
(pl. ,Ugy latszik, hogy nagyon szeretne tovabbtanulni, de most, hogy nem sikeriilt
maganak X teszt, nem bizik a képességeiben.”)

Az érzelem-visszatiikrozés céljai / funkcidi

-

Rapport (kapcsolat) épités — azzal, hogy affektiven reagdl, s hogy a partnerrel érez,
meggy06zi a klienst, hogy a segit6 érti 6t, és torddik vele

Exploracié — a kozlést kiséré mogottes érzelem azonositasa a kliens tovabbi kutakodasat
eredményezi, ahogy tjraéli az érzést

Az érzelmek kifejezésének megerdsitése — az inkabb értelmi klienseknél a megjelend
érzelmek azonositdsa megerdsitheti e viselkedést, és a kommunikacié mélyebb szintjeit
serkenti

Az érzelemkifejezés legitimalasa — a kliensek talan haboznak, hogy verbalizaljanak-e
altaluk elfogadhatatlannak gondolt érzelmeket; az ilyen érzések segit6 altali azonositasa
és cimkézése legitimalja ezeket azzal, hogy elfogadhat6bba és kifejezhet6bbé teszi azokat
A tudatossag eldsegitése — a nem ismert, (el nem ismert) érzések tisztabb felismerése
mondott, de evidens oldalat, noveljiik azt a képességiiket, hogy megértsiik a klienst, s hogy
vele érezziink

Ujrafogalmazas, parafrazis

Mi a parafrdzis?

A kliens fontos, lényeges szavainak és gondolatainak visszaismétlése

Ezaltal szelektiv figyelem iranyul a tartalomra

Hasznalata lehet6vé teszi az elhangzott gondolatok tomoritett bemutatdsat, azok
tisztazasat, a beszélgetés tjabb tAmpontjainak megkeresését

Az ujrafogalmazds hdrom, fokozé hatdsu elidrds utjdn valésul meq (Carl Rogers)

Visszhangvalasz (1)
Tisztazo Gjrafogalmazas (2.a.)
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Osszefoglal6 ujrafogalmazas (2.b.)

//////

1. Visszhangvdlasz

Sz0 szerinti ismétlés

Csak ritkan alkalmazhatd

Nem elég, bar a figyelmet bizonyitja

A kliens mintegy tiikérben lathatja 6nmagat

Példaul: ,Nagyon faradt vagyok.” Valasz: ,Azt mondja, nagyon faradt.”

2.a. Tisztdzo djrafogalmazds

Koriilirjuk azt a kozlést, amit hallottunk

Megragadjuk a gondolatokat a partner szamadra is felismerhet6 médon

A kliens szamara egyenértékiinek tekintett egyéb kifejezéseket hasznalja

A meghallgat6 osszefogottabban, vildgosabban, szabatosabb formaban visszajelzi a
kliensnek sajat gondolatait

Kezdé formulak példaul: Igy tehat On szerint.. / On azt akarja mondani, hogy... / Mas
szavakkal szdlva... / Az On véleménye szerint tehat...

2.b. Osszefoglalé ujrafogalmazds

A tisztazo Gjrafogalmazas kissé komplexebb maédja, a kliens szamara lényegest torekszik
leforditani

Példaul: ,Teljesen el vagyok csiiggedve, és nem birom tovabb.” Valasz: ,, Ugy érzi, hogy nem
képes folytatni.”

rrrrr

Tomor, kivonatos voltanal fogva kiemeli az elmondottak 1ényegét, azt, amit a kliens is
lényegesnek tart, DE még sohasem szintetizalta maganak

A Kliens kozvetleniil fejezi ki azt, amit atél, és ami tapogatdédzdan, szervezetleniil és
zavarosan van benne

A megvilagitas napvilagra hozza és a kliensnek visszaadja ugyanazt a jelentést, amit
elmondott

Ez finom intuiciét igényel, olyan képességet, hogy napvilagra hozza azt, amit a kliens
gyakran zavarosan és szervezetleniil mond

Kockazata az, hogy értelmeziink, vagy az, hogy tévediink

Ha viszont a lényeg keril az Ujrafogalmazas kozéppontjaba, akkor nem értelmeziink,
hanem csak a bennfoglalt 1ényeget tarjuk fel

Példaul: ,A ségorom sz6 szerint nagyravagyo tipus. Véleménye szerint 6 az egyetlen, aki
szamit. Csak neki van mondanival6ja. Attdl kezdve, hogy szinrelép, a beszélgetést
kisajatitja. J6 estét kivanhatok mindenkinek, és elmehetek.” Valasz: ,A legnagyobb baj
tehat nem az 6 viselkedésével van... viselkedése az On szamara kellemetlen, mert Ont
mell6zi.”
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Az ujrafogalmazds célja, hatdsa

e A segitd bizonyitja, hogy hallotta és megértette a klienst

o Asegitd ellendrzi, hogy semmit sem visz (interpretalo jelleglit) a hallott kdzlésbe

e A parafrazis lehet6séget ad a kliensnek, hogy az elmondottakat Gjbél atvizsgdlja, 10j
Osszefliggéseket fedezzen fel, elmélyitse a beszélgetést

o AKliens teljesebb onkifejezését segiti eld

e Fellenditi a klienst (trambulinhatas), mintegy rabirtuk arra, hogy azt fejtse ki, amit ebbdl
a megvilagitasbol kiindulva kell elmondania

e A Kkliens is megtanulja felismerni, elfogadni magat, kevésbé védekezik az ellen, aminek
hatésa alatt él, megismeri, ami benne végbemegy, jobban megérti magat

e Mivel a segit6 nem értékel, nem vitazik, meglepetést, megkdnnyebbiilést valt ki, tud a
problémara koncentralni

e VIGYAZAT! Egy mas latisméd, szempont sokkold lehet, ezt el kell keriilni, a helyzet
megfontoltabb, objektivebb tudatosodasa sziikséges

Hogyvan miikédik az djrafogalmazds?

e Az ujrafogalmazas mint 4j megformalas, az alak-hattér viszony megforditas, a kliens ugy
latja, hogy ugyanazon szubjektiv adatok 0j értelmet kapnak, s ezek kozéppontjaban 6 all

e Az alak kiemelkedik a hattérbdl, de a hattér alakka valhat

e Nem adunk hozza és nem vesziink el semmit a képb6l az alak-hattér viszony
megforditasaval, de egyszerre megjelenit valamit, ami addig rejt6zott

o Lehet6vé teszi, hogy valami Gjat mutassunk, amit a kliens masképp észlelhet (altaladban az
alanyt fogva tartja a dominans latasmod)

Osszegzés

Mi az 6sszegzés lényege?

e AKliens tartalmi kozléseinek, érzéseinek, magatartasjegyeinek egybefoglalasa, 6sszegzése

o A segitd személy osszefoglalja a beszélgetés fontos és hathatés mozzanatait

o Az 0sszegzés attekinti a beszélgetés tartalmat, egybekapcsolja a k6zos elemeket, tisztazza
a helyzetet

Az Gsszegzés megvalositdsdhoz sziikséges

e AKkliens figyelmes meghallgatasa
e A fontos érzelmek és gondolatok kiszlirése, azonositasa
e Abeszélgetés tartalmanak dsszerendezése

Az Gsszegzés funkcidi

e Bizonyitja a megértést
o Asegitd ellendrzi, hogy hallja, j6l értette-e a kliens mondandéjat
o Abeszélgetés menetébe egy kis 1élegzetvételnyi szilinetet iktat
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Al stand

A. A foglalkozas célja és 6nismereti hattér

o A didkok megismerkednek a mesterséges intelligencia (Al) kiilonb6z6 alkalmazasaival
e Megtanuljak az Al miikodésének alapjait, annak elényeit és hibalehetdségeit

o Kritikus gondolkodasra 6sztonzi ket az Al iskolai hasznalatanak etikai kérdéseir6l
o A foglalkozas interaktiv, a didkok is megoszthatjdk sajat tapasztalataikat az Al-val
kapcsolatban

B. Helyszin berendezése

e Egy asztal és székek
e Laptop az Al-demonstraciékhoz
o Nyomtatott segédletek kihelyezése (hogyanhasznald.pdf — kétoldalu)

C. A foglalkozas menete

Az el6ad6 bemutatkozik és megkérdezi a didkokat, mit tudnak az Al-rél
Rovid magyarazat az Al miikodésérdl (https://aidetem.cz/ai-nastroje-do-vyuky/)
Interaktiv probak Al eszkozokkel:
o Szoveg generalasa (ChatGPT)
o Szoveg felolvastatasa (https://luvvoice.com/)
o Kép generalasa (https://pixlr.com/image-generator/)
o Kép animalasa hang alapjan (https://studio.d-id.com/)
Szabad beszélgetés az Al etikai kérdéseirdl az oktatasban

D. Segédeszkozok

e Laptop, internetkapcsolat

E. Nyomtatott segédlet

»+Hogyan hasznald a ChatGPT-t?” segédlet - az aldbbi 10 pontos irdnymutatds nyomtatott verzidja.
Hogyan hasznald jobban? - 10 tipp a ChatGPT hasznalatahoz:

1. Légy konkrét és részletes!

Ha a prompt pontos és részletes, a valasz is kozelebb lesz ahhoz, amit elképzelsz. A tul dltalanos
utasitasokra a modell nem mindig ad olyan valaszt, amilyenre szamitunk.

e Irjegy vicces torténetet egy pingvinrél, aki az Antarktiszon szorfozni tanul.”
e ,Mutasd be 10 mondatban, hogy miért fontos a csapatmunka az osztalyban.”
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2. Hatarozd meg a stilust és hangnemet!

Az eredmény nagyon mas lehet attol fliggéen, hogy formalis, laza, tudomanyos vagy akar humoros
hangvételt kérsz.

e ,Magyarazd el, mi a DNS, de ugy, mintha egy baratoddal beszélgetnél rola, hétkéznapi
nyelven.”
e ,Irj egy hivatalos levelet, amelyben érdeklédsz egy allas irant.”

3. Hasznalj példakat a jobb megértéshez!
A példak hozzaadasa irdnyt ad, és kdnnyebb dolga lesz a modellnek a valasz formalasakor.

e Irjegy rovid, tanulsagos torténetet, mint példaul: ‘A tiicsok és a hangya’.”
e Irj egy tudomanyos tényt a Foldrél, példaul: ’A Fold forgasa okozza a nappalt és az

éjszakat’.”
e ,Irj egy humoros bevezet6t, példaul: "Miért ment at a csirke az Giton? Hogy a masik oldalra
jusson!’.”

4. Tedd fel a kérdéseket ugy, hogy az segitse a modellt!

Tobb kérdés részletesebb valaszhoz vezethet, kiilondsen, ha egy 6sszetettebb témat szeretnénk
jobban megérteni.

e ,Mik a mesterséges intelligencia elényei? Es milyen hatranyai vannak?”
e ,Hogyan kezdjiik el a futast kezd6ként? Mik a legjobb tippjeid?”

5. Adj meg hosszusagi iranyelvet!

Ha egy rovidebb valaszt kériink, az a modell szamara azt jelzi, hogy ne térjen el a lényegtdl, mig
hosszabb valasz esetén tobb részletet adhat.

o ,Foglald 6ssze ezt a cikket a klimavaltozas hatasairél 5 mondatban.”
e Irjegy esszét az id6gazdalkodas fontossagarél (legalabb 300 sz6).”
o ,Készits egy 3 mondatos Osszefoglalét az Girutazas jovojérol.”

6. Vezesd be a modellt egy szerepbe!

Ha a modellt egy adott karakterként kérjiik valaszolni, az egyedi és szinesebb eredményhez
vezethet, mintha egyszeriien altaldnos kérdést tennénk fel.

o ,Képzeld el, hogy egy bélcs tanar vagy, aki az 6kori Romarol mesél. Mondj el néhany
érdekességet rola.”
o ,Egymesebeli varazsld vagy. Meséld el, hogyan készited el a legkiilonlegesebb bajitalodat.”

7. Egyértelmiisitsd a téma kontextusat!

A modell valasza sokkal pontosabb lesz, ha megmondjuk, milyen néz&pontbdl kozelitsen a
témahoz.

e ,Magyarazd el a klimavaltozas hatasait a mez6gazdasagra.”
e ,Hogyan hasznalhat6 a mesterséges intelligencia az egészségiigyben?”
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8. Kérd meg, hogy vezesse le a valaszt 1épésrol 1épésre bonyolult kérdéseknél!

A bonyolult kérdéseket érdemes lépésenként megoldatni a modellel, igy jobban tud kovetni egy
folyamatot.

o ,Mutasd meg 1épésrol 1épésre, hogyan késziil a tokéletes pizzatészta.”
e ,Mutasd be, hogyan irhat egy kezd6 egy egyszerd Python programot, 1épésenként.”
o ,Hogyan tervezziink meg egy sikeres prezentaciot? Kérlek, ird le 1épésenként.”

9. Hasznalj konkrét utasitasokat a cél érdekében!
Az utasitasok egyértelmiibbé teszik a promptot, ami segit a modellnek, hogy mit tegyen pontosan.

o ,Fogalmazd at ezt a mondatot hivatalos nyelvezetre: 'El fogunk késni a megbeszélésrél.”

rn

e ,Magyarazd el egyszeriibben a kovetkez6 fogalmat: ‘’kvantumfizika’.
e Ird 4t ezt a bekezdést baratsagosabb, kdzvetlenebb stilusban.”

10. Adj példat a kérdés megvalaszolasanak elvart formatumara!

Ha megmondjuk, milyen formatumot varunk, a modell strukturdlt valaszt adhat, amely
kénnyebben hasznalhato.

e Irj egy e-mail formatumt valaszt arra a kérdésre, hogy mikor érkezik a rendelés.”

e Irjegy 3-4 bekezdéses esszét a napenergiardl, kezdve egy bevezetéssel, érveléssel, majd
Osszegzéssel.”

o ,Készits egy listat az 5 legnépszeriibb konyvrél 2023-ban, és mindegyikhez irj egy rovid
ismerteto6t.”

F. Fontos kiegészitd informacidk és lehetséges buktatdok

e Fontos hangstlyozni, hogy az Al nem tévedhetetlen
o Figyelembe kell venni az etikai kérdéseket
e Azinternetkapcsolat elengedhetetlen az Al eszkdzok kiprobalasahoz

Virtualis Védelmez6k kooperativ tarsasjaték

A. A foglalkozas célja és onismereti hattér

A jaték célja a kompetenciak fejlesztése, cybersecurity-vel kapcsolatos tudas bdvitése, és a
hatékony bongészés gyakorlasa.

B. Helyszin berendezése

Rovid helyszinleiras: A foldre helyezziik a 8 kort jelz6 A4-es papirt és lefelé forditva 8-8-8 szines
akcidlapot. Bizonyos akcidlapok ald az abra szerint helyezziik el a rejtett virusjelzoket. A tablat
lathato helyre tessziik és felhelyezziik ra a kezdeti, 3 nem valés személyes adatot (lakhely, email
cim, telefonszadm). A jatékmester magdhoz veszi a villdimkérdéses paklit, az adatpaklit és a
biztonsagjeloldket.

Segit6 abrat a mellékletben talalsz!
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C. A foglalkozas menete

A jatékosok kozosen dolgoznak azért, hogy a kozos felhasznal6i adatbazisukba minél tobb adatot
gyljtsenek, majd ezeket le is védjék. A jaték 8 korbdl all, minden kérben mas dént arrol, hogy
milyen akciét hajt végre a csapat (mindenki 2x keriil sorra a 8 kor alatt), bArmihez hozzaszo6lhat a
tobbi jatékos is, adhatnak egymasnak tanacsokat, konzultalhatnak, de a doéntést a soron 1év6
jatékos hozza meg, majd a babut a megegyezett laphoz helyezi. A lapot megforditja és elolvassa a
rajta szerepl6 informaciot. Hairom akcio6 koziil lehet valasztani minden korben: biztonsagi akcio,
specialis akci6 és informaciégytijtés akcié. Ekkor a soron 1évé jatékos felforditja a valasztott lapot

a sorban és a lentebb leirt médokon jar el.
Informaciogyiijtés akcio (fehér lapok):

o ezeknek a lapoknak a segitségével tudnak a jatékosok adatokat gytijteni az adatbazisba

e alapokhatuljan szerepel 3 db kérdés, amelyre csak internet hasznalataval tudnak valaszt
adni

e szabadon bongészhetnek, akdr mindenki a sajat eszk6zén, majd ha megtalaljak 3 percen
beliil a kérdésekre a valaszt, kapnak a talalatnak megfelel6 mennyiségli adatkartyat az
adatpaklibol, amelyet felhelyeznek a tablara (cél: ez a feladat arra szolgidl, hogy
gyakoroljanak gyorsan és effektiven Google-t hasznalni, pl. akkor hasznos ez, ha lexikalis

informaciokat szeretne t6liik a tanar — minek mindent fejbél tudni, ha a Google a baratod
))
Biztonsagi akcio (kék lapok):

o ezek alapok szolgalnak az adatbazisban szerepl6 adatok levédésére

e a jatékosok kozdsen (,aki tudja, mondja” mddon) valaszolnak a jatékmester altal feltett
cybersecurityvel kapcsolatos kérdésekre a villamkérdések paklibol

e az akci6lapokon madasodpercben van megadva, hogy mennyi idejiik van kérdésekre

valaszolni 20-30-40 mp
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e miutan lejart az id6, a helyes valaszoknak megfelel6 mennyiségii biztonsagjel6l6jiiket
felhelyezik a tablara, szabadon valasztott adatcetlikre (ezaltal ez az adat védetté valik-

nem tdmadhatja meg virus)

Specialis akcié (z61d lapok):

4 féle specialis akci6 l1étezik

1. VIRUSIRTAS: a jatékosok levehetnek egy virusjelol6t a tablajukrél (ha van rajta)

2. SZERENCSEPROBA: lehet6vé teszi, hogy tjra dobjanak virustimadaskor a kockaval, (ezta
lapot félre tehetik, és barmikor felhasznalhatjak a jaték soran)
TUZFAL: alap felhtizasat kévetd korben figyelmen kiviil hagyhatjak az esetleges virust

4. JELSZOVEDELEM: egy adatra automatikusan felhelyezhetnek egy biztonsagjelolét

Egyediil a specialis akcié lapok adnak lehetdséget a virus gyengitésére/eltiintetésére.
Informaciok a virusokrol:

1) Ha a valasztott lap alatt virusjel6lé van, a jatékosoknak kotelezé dobni a kockaval, ezzel a
szerencsére bizva magukat, hogy mennyi virusjel6l6t kell felhelyezniiik a tabajukon szerepld

adatokra.

e 1-2:1virust
e 3-4-5:2 virust
e 6:3virust

2) Ajatékosok nem tudjak, hogy melyik lap alatt rejtézik virus, elkeriilhetetlen, hogy néha virusos

legyen az adatbazisuk.

3) A 4. és a 7. korutan kotelez6 érvényben virus tAmadja meg az adatbazisukat, ez ellen specialis

kartyakkal SEM lehet védekezni!
OPCIONALIS, DE IZGALMAS JATEKMOD

Minden szerepl6 a jaték elején kap egy kartyat, amelyen egy kiilonleges képesség szerepel. Ezt a

jaték soran EGYSZER felhasznalhatja.
Képességek:
1. Tritkkkmester

A Triikkmester kiilonleges ligyességgel mand6verez a kibertérben, igy egy kivalasztott korében két
akciot vélaszthat egy helyett. Ez hatalmas lehet6ség, de vigyaznia kell, mert a virusok igy

konnyebben lecsaphatnak ra! Két akciéval viszont a stratégia is mas szintre 1ép.
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2. Kartyavadasz

Ha a Kartyamesternek nem tetszik a felforditott lap a korében, megnézheti a masik két lapot az
adott sorban. Ezzel ligyesen kikertilheti a virusokat, és kéznél lesz a szdmara legmegfelel6bb

valasztas.
3. Kartyamagus

Ez a karakter, miutan megnézett egy lapot, donthet gy, hogy lecseréli azt egy masikra, amely
ugyanabbdl a szinb6l van a jatéktéren. Ez a képesség visszamendleg is miikddik, igy mindig képes

ra, hogy elkertilje a szamara nem megfeleld kartyakat, és a legjobbakat huzza!
4. Villamvédelmezo

A Villamvédelmez6 a villamkérdéseknél egyszer felszdlalhat, hogy egy kérdésre egyediil
valaszoljon, megeldzve a csapat kozos gondolkodasat. Ha helyes valaszt ad, KET biztonsagjelz6t

szerez a csapatnak, gyors reakcioival védve a csapatot a kockazatoktol
D. Segédeszkozok

Magneses tabla, magnesek, szines A4-es papirlapok, dobodkocka, egy babu, villamkérdéses
kartyapakli, piros virusjel6l6k papirbdl (cca. 16db), kék biztonsagjel6l6k papirbdl (cca. 10 db),

informaciéjel6l6k papirbdl, jatékosok telefonja, internetkapcsolat

E. Nyomtatott segédletek

o Virtudlis Védelmez6k kooperativ tarsasjaték villamkérdések valaszokkal (30 kérdés + 30
valasz). Lasd a mellékletben.

o Virtudlis Védelmezdk kooperativ tarsasjaték - az interneten valé keresést igényl6
kérdések és helyes valaszok listdja (24 kérdés + 24 valasz). Lasd a mellékletben.

o JatékmezGk és babok, amiket a foldre helyeziink (Jatékmezo6k - lasd a mellékletben).

MobilszerVIZ

A. A foglalkozas célja és dnismereti hattér

A foglalkozas célja, hogy segitse a didkokat telefonjaik és online profiljaik biztonsagosabba
tételében. A résztvevok megtanulhatjak, hogyan védhetik meg személyes adataikat, sziirhetik a
hirdetéseket, és kezelhetik biztonsagosan a helyadatokat. Az egyszer(i lépésekkel gyorsan
novelhetik online biztonsagukat, elkeriilve a digitalis fenyegetéseket és adatvédelmi problémakat.
Onismereti szempontbol a digitélis biztonsag tudatos kezelése segit abban, hogy a didkok jobban
megértsék sajat online jelenlétiiket és felelsségiiket az internetes térben. A személyes adatok

védelme nemcsak a kiils6 fenyegetésekkel szembeni védelemrol szo6l, hanem arrdl is, hogy a
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fiatalok tudatosan alakithatjak digitalis identitadsukat és 6nallé dontéseket hozhatnak a személyes

informaciéik megosztasarol.

B. Helyszin berendezése

Egy asztal és székek, laptop, didkok telefonjai.

C. A foglalkozas menete

A standhoz érkez6 fiatalok gyakorlati, azonnal alkalmazhatd ismereteket kapnak arrél, hogyan
hasznalhatjak mobiltelefonjukat a lehetd leghatékonyabban és legbiztonsagosabban. A program
célja, hogy segitse a didkokat a digitalis eszkozeik tudatos hasznalataban, kiilonos tekintettel az

online biztonsagra.

A foglalkozas soran a résztvevok megtanuljak, hogyan védhetik kozosségi média profiljaikat,
miként sziirhetik ki a zavard hirdetéseket, valamint hogyan kezelhetik felel6sségteljesen és
biztonsdgosan helymeghatarozasi adataikat. Az egyszerli, 1épésr6l lépésre haladd

utmutatasoknak koszonhetden barki gyorsan novelheti digitalis biztonsagi szintjét.

A tevékenység egy rovid, interaktiv beszélgetéssel kezd6dik, amely megalapozza a k6zos munkat.
Ezt kovetden a didkok sajat mobilkésziilékiiket hasznalva, gyakorlati példakon keresztiil, kozdsen
vizsgaljak meg a kiilonboz6 beallitasokat - annak érdekében, hogy azok valéban megfeleljenek a

biztonsagos és tudatos haszndalat kovetelményeinek.

A munkat az aldbb listazott tematikus segédanyagok (MobilszerVIZ Kisokos, TikTok Kisokos,
Instagram tippek) tAmogatjak, amelyek 1épésrol 1épésre vezetik végig a tanuldkat a legfontosabb
beallitdsokon. A cél az, hogy minden résztvevé sajat telefonjan hajtsa végre az ajanlott
modositasokat, és igy személyes tapasztalas révén sajatitsa el a biztonsagos mobilhasznalat

alapjait. Ugy hagyjak el a standot, hogy tudatosabban fogjak hasznalni a késziilékeiket.
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D. Segédeszkozok
Laptop, internetkapcsolat
E. Nyomtatott segédletek

e MobilszerVIZ Kisokos - Lasd a mellékletben.
e Tiktok Kisokos - Lasd a mellékletben.

Instagram

Instagram biztonsag témaban hasznos cikk: a www.howtogeek.comweboldalon a ,8 Instagram
Privacy Settings You Should Change Right Now” cim cikk.

(Direkt link: https://www.howtogeek.com/8-instagram-privacy-settings-you-should-change-

right-now/ )

HOAX stand - Fedezd fel, mi igaz és mi nem!

A. A foglalkozas célja és dnismereti hattér

A HOAX stand célja, hogy a résztvevd fiatalok interaktiv, jatékos formaban mélyitsék el tudasukat
az alhirek, megtéveszt6 online tartalmak és internetes csalasok visszatéro jeleirdl. A foglalkozas
sordn egy kifejezetten erre a célra fejlesztett, az Instagram feliiletére emlékeztetd digitalis
platformon - a Tandemgramons3 - keresztiil taldlkoznak kiillonb6z6 posztokkal, amelyekrdl el kell
dontenitik, hogy valddi informacidt, alhirt vagy internetes csalast tartalmaznak-e. A foglalkozas
masodik részében a stand vezet6jével kozosen feldolgozzak a valaszaikat: Osszegytijtik és
megbeszélik azokat a tartalmi és formai jeleket, amelyek alapjan a helyes dontéseket meg lehetett
hozni.

A fiatal korosztaly korében gyakori az a vélekedés, hogy az alhirek és online atverések elsésorban
az id6sebb generacidkat veszélyeztetik, mig 6k magabiztosan eligazodnak az valés és a
megtéveszté informaciok kozott. A gyakorlat azonban gyakran ravilagit arra, hogy ez a
magabiztossag sokszor téves: nem mindig ismerik fel az atveréseket, és el6fordul az is, hogy
hiteles informaciét gondolnak félrevezetének. Ez a felismerés segithet abban, hogy nyitottabban
és kritikusabban kezdjenek el foglalkozni a témaval, és tudatosabban vizsgaljak meg az online
térben megjelend tartalmak hitelességét.

B. Helyszin berendezése / Segédeszkozok

A stand miikodtetéséhez olyan térre van szilikség, ahol a résztvevék kényelmesen, zavartalanul
dolgozhatnak. Tobb kisebb asztal elhelyezése ajanlott, hogy a diakok egymastdl elkiiloniilve, sajat
tempojukban tudjanak foglalkozni a feladattal. A résztvevok gyakran csoportosan érkeznek, ezért
legalabb 6-8 darab tablet sziikséges, hogy egyszerre tobben is tudjanak parhuzamosan dolgozni.

3 A Tandemgram a TANDEM n.o. tulajdondban &ll6 webes fejlesztés. A foglalkozas hatékony
levezetéséhez/elvégzéséhez a www.mediadetektiv.hu weboldalon taldlhaték hasznos adatbazisok,
anyagok, tobb nyelven. Ajanlott innen példakat gytijteni a témakor effektiv szemléltetéséhez.
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A standhoz az alabbi eszkdzok és technikai feltételek sziikségesek:

o Felto6ltott tabletek - annyi résztvevo tud egyszerre jatszani, ahdny miikod6képes eszkoz
rendelkezésre all.

e Stabil internetkapcsolat - mobil hotspot vagy helyi Wi-Fi hasznalataval.

o Hosszabbitdk, toltok - amennyiben tolteni is Kell az eszkozoket

o Egy kiilon laptop vagy tablet - az elért eredmények megjelenitésére, pontszamok
0sszehasonlitasara.

A stand kialakitdsdnak célja, hogy egyszerre biztositson 6nall6 munkavégzést, technikai
gordilékenységet és a kozos reflexiohoz sziikséges kereteket.

C. A foglalkozas menete
1. Bevezetés (1-2 perc)

A stand vezet6je roviden ismerteti a foglalkozas céljat és menetét. A résztvevék egy digitalis
platformon, a Tandemgramon fognak kiilonb6z6 posztokat latni, és minden posztnal kivalasztjak,
hogy az melyik kategéridba tartozik: valédi hir, alhir vagy internetes csalas. Az internetes csalas
alatt olyan megtéveszt§ tartalmat értiink, amely valamilyen formaban pénzt vagy személyes
adatokat prébal kicsalni a felhasznalobol. A jatékhoz nincs sziikség kiilsé forrdsokra — minden

relevans informaci6é a Tandemgramon beliil érhet? el.

2. Jaték (kb. 8-10 perc)

A jaték soran a résztvevok egy hirfolyamot latnak a képernyén, és minden posztot egyenként kell
értékelniiik a harom kategéria valamelyikébe sorolva. A vdalaszadds utdn a rendszer
automatikusan visszajelzést ad arrdl, hogy melyik valasz volt helyes. A végs6é pontszam a helyes
valaszok szdma és a valaszaddas gyorsasaga alapjan alakul ki. A jaték onalléan végezhetd, mindenki

a sajat litemében halad.
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3. Kiértékelés (egyéni vagy csoportos, kb. 5 perc)

A jatékot kovetben a résztvevék kozosen értékelik ki a tapasztalataikat a stand vezetdjének
iranyitasaval. Ez a kiértékelés torténhet egyéni id6zitéssel is: aki el6bb végez, az csatlakozhat az
els6 megbeszélési korhoz, mikoézben a tobbiek még dolgoznak. A koézds feldolgozas célja, hogy
azonositsak azokat a formai és tartalmi jellemzdket, amelyek segitettek a posztok besorolasaban.
A standvezetd sziikség esetén kiegésziti a beszélgetést hattértudassal, ramutat a megtévesztd

tartalmak tipikus jeleire, és segit elmélyiteni a megértést.

4. Reflexid (2-3 perc)

A foglalkozas végén rovid reflexiora is sor keriil, amely soran olyan kérdések hangozhatnak el,
mint példaul: ,Mi volt meglepé szamodra a jatékban?”, ,Melyik posztot volt a legnehezebb
értékelni?”, vagy ,Miben valtozott a hozzadlldasod a témahoz a jaték hatasara?”.
A Tandemgram feliiletén lehetdség van egy napi toplista készitésére is, amely tovabbi

motivaciot és jatékossagot ad a részvételhez.
D. Nyomtatott segédletek

e Osszefoglal6 segédanyag az alhirek és az internetes csaldsok visszatérd jeleirdl.
E. Fontos kiegészit6 informaciok és lehetséges buktatok

A HOAX stand miikodtetése soran fontos, hogy a foglalkozas elején egyértelmiien tisztazzuk a
kulcsfogalmakat. Kiilondsen 1ényeges elmagyarazni a résztvevéknek, mi a kiilonbség az alhir és
az internetes csalas kozott. A jatékban alhirnek azt tekintjiik, amely hamis vagy torzitott
informaciét kozol, de a valdsag latszatat kelti. Ezzel szemben internetes csalasnak azokat a
tartalmakat nevezziik, amelyek kozvetlen célja az adatok vagy pénz kicsalasa, példaul hamis

nyereményjatékok vagy adathalasz linkek.

A videds tartalmak esetében érdemes felhivni a figyelmet arra, hogy a résztvevék bekapcsolt
hanggal hallgassak meg az anyagokat, mivel a hangban elhangzé informacié is része az

értelmezésnek, és sziikséges lehet a helyes valaszadashoz.

Fontos azt is elmondani, hogy a jatékban az idd is szamit, mivel a pontszamot részben a
valaszadas gyorsasaga is befolyasolja. Ugyanakkor hangsulyozni kell, hogy a helyes valaszok
sokkal tobbet szamitanak, mint a sebesség - nem az a cél, hogy minél gyorsabban érjenek a végére,

hanem hogy tudatosan és kritikusan mérlegeljék a latott tartalmakat.
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A Digitalis Detox Szoba

A. A foglalkozas célja és onismereti hattér

A Digitalis Detox szoba, a ,nyugalom szigete“. Kellemes kornyezet, biztonsagos tér amiben meg
lehet pihenni, és ahol érzékszervi élmények megtapasztaldsara van lehet6ség. A cél, hogy olyan
atmoszférat hozzunk létre, amely segit az elme és 1élek megnyugtatasaban és olyan gyakorlatokat

mutassunk melyek alternativakat nytjtanak az offline feltélt6dére, digitalis detox megélésére.
A fokuszba Keriilhet:

1. A kényelem megtapasztaldsa és feltoltddés: Jelszo: CSEND. Ellazulds a puha, meleg és szép

szobdban, ahol le lehet fekiidni, kiprébalhatnak vezetett a relaxaciés gyakorlatokat vagy csak

élvezhetitek a csendet és a nyugalmat, tavol a képerny6tol.

2. Jatékok, beszélgetés és inspirdcié: Jelszé: LEHETOSEG. Kiprébalhatnak: érzékszervi

meghivasokat, tudatos jelenlét gyakorlatokat, imaginaciot, stresszcsokkentd technikakat...
melyekhez kiilonb6z6, kreativ eszk6zok és targyak allnak rendelkezésre, amelyek segitenek, hogy
Ujra ratalaljanak a valédi érzékelésre és a személyes kapcsolatokra. Lehet6ség nyilik arra, hogy
megosszak egymassal a témaval vagy megéléseikkel kapcsolatos tapasztalataikat és atgondoljak,
milyen gyakorlatok kaphatnak helyet a hétkdznapjaikban, ill. milyen médon tarthatnanak digitalis

sziinetet.

A leirdsban részletesen olvashaté, mi keriil a vdlasztott gyakorlatndl a fokuszba. (pl: a

testtudatossdg névelése, tudatos jelenlét gyakorldsa, stresszcsékkentés, 6nismeret tdmogatdsa)

B. Helyszin berendezése

Ahelyszin berendezése az adott “kérnyezeti lehetdségektdl” fligg. Ha megoldhatd, akkor egy olyan
terem megfeleld, ami félreesd, csendesebb helyen van (nem kozvetleniil a folyosérol nyilik, ahol

minden mas foglalkozas folyik).

Az adott és hozott eszk6z6kbol berendezett térre legyen jellemzé: a kényelem, puhasag, melegség,
szépség. (A segédeszkozok listajat attekintve részletesebb ralatas nyilik a Digitalis Detox szoba

kinézetére.)
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C. A foglalkozas menete

A terem kapacitdsanak megfelel6en 0sszevarjuk a csoporttagokat, hogy egyszerre kezdhessiik a
gyakorlatokat. A belépéskor érdemes dobozba tenni/ lenémitani a telefont és levenni a cip6t a

kényelem érdekében. Ezutdn érdemes zarni a termet (kitenni a ne zavarj tablat).
Ajanlott idétartam 1 csoportfoglalkozasra: min. 20-30 perc.

Hogy érezhetd hatast érjiink el a detox szobdban egy min. 20-30 perces élmény is elég lehet. (a
kortizol stresszhormon csokkenése a szervezetben és az idegrendszer megnyugvasa ennyi id6
utan mérhetd). A résztvevék szamatol és rendelkezésre allo id6tdl fiigg6en mas-mas vezetett
gyakorlatok kaphatnak helyet, melyeket ajanlhatunk az ide betéréknek, és valaszthatnak mit
prébalnanak ki szivesen (gyakorlatotletek lejjebb).

D. Segédeszkozok

Feliratok: Digitalis Detox Szoba felirat, “Ki itt belépsz, hagyj fel minden ESZKOZZEL!", NE ZAVAR]!
Foglalkozas folyik. (Varj, mig kinyilik az ajté.)

A segédeszkozok legtobbje opcionalis.

U186 -, fekvd- alkalmatossagok: szényeg/ babzsak/ iil6parna/matrac (ha van az iskolaban)
Pokrocok/ salak/ kisparnak/ pliissok

Batikolt anyagok (felfiiggesztve és sotétitének az ablakok elé)

Nagyméretli szemeteszsakok (ablakok elé sotétitdnek)

Szobanovények (iskola folyoséjarol behordva)

Hangulatfény (lampa/ gyertya/ diffazor)

Teahoz (vizforral6, kancsg, tea, csészék)

Illatok (gyertyak/ ill6olajok/ levendulazsakok)

Nasi + 3 tal (2-3 féle egyszerti és természetes nasi pl. alma, dié, mandula, mazsola)

Relax zene (JBL) / egyszer( kis hangszerek pl.: csérg6 tojas/ cseng6/ ukulele/ kalimba/ koshi
Természeti kincsek: (kristalyok/kovek/levelek/agak/kagylok/gesztenye/toboz...)

50



IL.

GYAKORLATOK
Képzeletbeli erd6

A képzeletbeli erdé egy imagindcios gyakorlat, ami a képzelet, fantdzia miikédtetését jelenti. A
vezetett gyakorlat sordn egy olyan természeti helyet hozunk létre amelyben békésnek, nyugodtnak,
szabadnak... érezhetjiik magunkat. Ez egy mentdlis folyamat, melyben anélkiil hozunk létre képeket,

és élhetiink meg érzékszervi tapasztaldsokat, hogy azok a valésdgban léteznének.

Elhelyezkedhetsz most 1gy, ahogy szamodra kényelmes. Lassan lehunyhatod a szemed.
Ellazithatod az arcod izmait, vallad, kezeid....(fentrél lefelé haladva). Egy képzeletbeli utazasra
hivlak, egy gyonyor( erd6be. Lehet, hogy mar jartal is itt, vagy latod magad el6tt az erdét.
Beléphetsz most ide, és elindulhatsz az 6svényen a fak k6zé. Az erd6ben stiriin allnak a fak melyek
lombkoronai koézott a napfény atsziir6dik, gyonyorli zoldes-arany arnyalatokat varazsolva a
talajra. Ahogy mély lélegzetet veszel, megérezheted az erdd illatat. Milyen illatokat érzel még
magad koriil? Megérezheted ezeket. Hallhatod az erdd hangjait is. Milyen neszeket, hangokat
hallasz? Megfigyelheted ezeket. Most egy hidhoz értél, mely egy kis patak folott ivel at, a vize
kristalytiszta, és a fenekén kavicsok csillognak a napfényben. A patak mentén gyonyor(, szines
viragok nyilnak. Megcsodalod a viragokat, a szineiket. Nem messze t6led all egy hatalmas, 8si
tolgyfa, amelynek torzse olyan vastag, hogy tobb ember kellene, hogy atdlelve korbeérjék.
Odasétalhatsz hozza. Megérintheted a torzsét, a kérgét, és megfigyelheted mit érzel. Most
felpillanthatsz. A fa olyan magasra nétt, hogyha latni szeretnéd a lombat, az ég és a nap felé kell
forditanod az arcodat. Megérezheted igy a szell6t, a nap melegét. A fa dus lombja, levelekkel
boritott agai k6zé szivesen koltoznek az erdd allatai. Kiilonféle allatok élnek itt, és mozgolédnak.
Megfigyelheted, melyikiil mutatja meg magat neked. Ahogy sétalsz tovabb az erdd dsvényein,
megfigyelheted a talajt. Megnézheted mi boritja, lehet hogy fi, f(i, avar, agak...milyen erdei
kincseket talalsz még itt? Ha szeretnéd felvehetsz valamit koziiliik, és magaddal viheted. Ez az
erd6 nem csupan egy hely, hanem egy érzés, ahol a természet és a képzelet dsszefonodik, és
mindenki szdmara nyitva all, hogy egy biztonsagos és baratsagos helyre érkezhessen. Most lassan
elbucstzhatsz minden itt tapasztalt latvanytol, érzett6l. Barmikor visszatérhetsz ide. Lassan

kinyithatod a szemed.

Erzékek ébresztése

Az érzékek ébresztése remek maodja lehet a tudatossdg ndvelésének és segitheti a jelenbe valo

kertilést, a valdésdg intenzivebb megélését. (Az erddfiirdd folyamatdnak egyik szerves gyakorlata.)
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II1.

Letilhetsz, vagy lefekhetsz kényelmesen arra helyre, ami meghivott, ahol komfortosan érzed

magad. Becsukhatod a szemed és 1élegezhetsz mélyeket. Megérezheted, ahogy a leveg6 megtolti a

tiid6det, majd lassan kiftijva, az orrodon tavozik. Megismételheted ezt néhanyszor.

1.

Latas: Kinyithatod a szemed, és megfigyelheted meg a szobat. Arra hivlak, hogy
figyeld meg a szineket, formakat és textirakat. Megnézheted az anyagok mintait, a
novények zoldjét, és a gyertyak fényét, ha szeretnéd. Elmeriilhetsz ezek

részleteiben.

Hangok: Hallgat6zhatsz most egy kicsit. Ha segit, ehhez becsukhatod a szemed,
hogy a zajokra tudj figyelni. Meghallhatsz kozeli és tavoli hangokat. Emberek altal
keltett zajokat. Taldn besziir6dnek kiviilrél a rendezvény hagjai, de az is lehet,
hogy elmeriilsz a relaxacids zenében és megfigyeled az apré részleteket: a

hangszereket, a ritmust, a dallamot.

Tapintas: Megérezheted a bérédén a ruhad érintését, vagy a hdmeérsékletet.
Megérinthetsz kiilonboz6 targyakat a kozeledben, ha szeretnél. A pokrécot,
parnat, talajt. Megfigyelheted, hogyan érzékeli a bérod a kiilonféle anyagokat,

felileteket amik a kozeledben vannak.

Figyelmedet most az illatokra fordithatod. Beleszagolhatsz a levegébe.
Megfigyelheted a bel6led, vagy tarsaidbol arad¢ illatokat. Nem kell azonositanod

ezeket, csak megfigyelni milyen érzéseket és emlékeket idéznek fel benned.

fzlelés: Most megfigyelheted az izeket. Milyen izek vannak jelen a szadban.
Kinyithatod a szadat, és megprébalhatsz rajta keresztiil levegét venni.
Megizleheted a leveg6t is. Megérzeheted a 1élegzetvétellel beléd araml6 levegd

mozgasat a nyelveden...

Mikor készen allsz, lassan nyisd ki a szemed, és térj vissza a jelenbe, ha uigy érzed. Ha

van kedved, oszd meg a tapasztalataidat a tobbiekkel. Milyen érzések keltek benned?

Melyik érzéket tapasztaltad meg a legintenzivebben?

Testpasztazas

A testpdsztdzds tudatos jelenléten alapuld stresszcsékkentd és testtudatot, dnismeretet segitd
gyakorlat. Lényege, hogy a testiinket, valamint a benne keletkezl érzeteket képesek legyiink
folyamatos itélkezés és cimkézés nélkiil megfigyelni. (Csak észleljitk az érzetet, anélkiil, hogy

értékelnénk, hogy jo vagy rossz, és anélkiil, hogy megvdltoztatndnk.)
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IV.

V.

Elokésziiletek:

Keresd ki a szamodra legmegfelel6bb helyet, ahol kényelmesen iicséroghetsz, vagy fekiidhetsz.
Zard be a szemed, ha ez segit a fokuszalasban, vagy tartsd nyitva, ha az jobban esik.

a)

b)

g)

Labfejek: Kezdj a labfejeidnél. Erezd meg a talpadat, a labujjaidat. Milyen érzetek vannak
itt? Meleg vagy hideg, szaraz, nedves? Fesziilt vagy ellazult a teriilet?

Labak: Haladj a labaid felé. Figyeld meg a vadlidat, a combodat. Milyen fesziiltséget, sulyt
vagy éppen ellenkezdleg, konnyedséget érzel rajtuk?

Csip6 és fenék: Figyeld meg a csipdd és a fenék koriili teriileteket. Milyen érzeteid
vannak? Erzel-e fesziilést vagy kényelmetlenséget, természetességet, stabilitast?

Has: Térj ra a hasadra. Figyeld meg, hogy érzed-e alégzésed mozgasat. Ra is tehet a kezed.
Megérzed a bels6 szerveid mozgasat, miikodését (gyomor, bélrendszer)?

Mellkas: Folytasd a felsé testi résznél. Erezd meg a mellkasod mozgasat, ahogy lélegzel.
Erzel terességet, tigassagot vagy szakaszossagot, sz(ikosséget. Milyen érzést kelt a szived,
a tiidéd kornyékén?

Nyak és vallak: Figyelj a nyakad és vallaid teriiletére. Erzel e keménységek puhaségot.
Van-e fesziiltség? Milyen érzetek tapasztalhatdk itt?

Fej: Lépkedj felfelé a gerinceden, csigolyaidon gondolatban. Figyelmed a fejhez kozelitve.
Figyeld meg a fejbért, a hajadat. Milyen érzések vannak a homlokodon, a szemeid koriil,
az arcodon?...

(Ezt a gyakorlatot is a végtelenségig lehet részletezni id6tdl fiiggden.)

5 érzéki probaldki

Figyelj és nevezz meg:

5 dolgot, amit latsz,

4 dolgot, amit hallasz,

3 dolgot, amit megfoghatsz,

2 illatot, amit megérzel,

1 izt, amit a szadban érzel, vagy megkdstolhatsz.

Légzésgyakorlatok

a) Valtolégzés : A valtdlégzés lépései: Ulj le egy csendes helyen, vagy fekiidj le, ahol
kényelmesen tudsz ellazulni. Zard be az egyik orrlyukadat: Jobb kezed mutaté
és kozépso ujjat tAmaszd meg a homlokodon kozépen. Hasznald a hiively és gyf(iris
ujjadat, hogy lezard az egyik orrlyukat, mig a masikkal 1élegzel. Belégzés: Mélyen

lélegezz be az lires orrlyukon keresztiil. Lassan csinald, és a hasadba 1élegezz.
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Valtas: Miutan teljesen belélegeztél, zard be a 1élegzé orrlyukat, és nyisd meg a
masikat. Kilégzés: Lélegezz ki a masik orrlyukon. Majd ugyanezen vegyél levegtt
is. Ezt kovetben valtogasd a zarast, belégzést és kilégzést az orrlyukak kozott.

Ismétlés: Folytasd a gyakorlatot 5-10 percig, és tartsd a figyelmedet a légzésedre.

b) 4-es légzés: Szamold a fazisokat. 4mp belégzés, 4mp benntartads, 4mp kilégzés,

4mp sziinet. Ismétlés: Folytasd a gyakorlatot 5 percig.

Mesefelolvasas

Valaszthatd mesével. :) - lehetdleg ne rémmese legyen, hanem valamilyen kedves, nem tul hossz,
megnyugtato torténet.

Mese otletek Lazar Ervin: A hétfeji tiindér, Zsiga fost6 fest, Weores Sandor a teljesség felé,

ErzéKi evés

Készitsd eld az ételt: Talald szépen, hogy vonz6 legyen. Haszndlj kiilonb6z6 textaraju és szind
ételeket, ha lehetséges. Az érzéki evés nemcsak az étkezés élményét fokozza, hanem segithet

tudatosabba valni az étkezéseink soran.
Gyakorlat

1. Lépj be a pillanatba: Ulj le, vedd észre a koriilétted 1évéket, és vegyél egy par mély
l1élegzetet.

2. Figyeld az ételt: Nézd meg az ételt alaposan. Majd valaszd ki azt, amelyikkel szivesen
megismerkednél, és vedd a kezedbe.

3. Kozelebbrol. Figyelj a szinére, a formajara és a texturajara. Beszélj magadban arrdél, amit
latsz. Megforgathatod, megnézheted, alulrdl, feliilrél, oldalrol...

4. Tapintas: Figyeld meg a feliiletét: sima, érdes, hideg, meleg... Hozzaérintheted a szadhoz,
fogadhoz vagy az arcod mas részeihez is, hogy a kezeden kiviil mas borfeliileten is
»megtapinthasd"“.

5. Szaglas: kozelitsd az orrodhoz az ételt, és szagold meg. Hogyan hat rad az illata?
Részletezd magadban mit érzel.

6. Kostolas: Vegyél egy kis falatot, de ne ragj azonnal. Tartsd a szadba, és figyeld meg, milyen
érzés az ize, allaga. Milyen izeket érzel? Edes, sés, savanyt, keser(i? Mozgasd meg a
szadban, és juttasd el a szad, nyelved kiilonb6z6 tertileteire.

7. Ragas: Megharaphatod. Ragd az ételt lassan, figyelj arra, hogyan valtozik az ize, és hogyan

valtozik a texttiraja a ragas soran. Milyen érzést keltenek a falatok?
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https://szepi.hu/irodalom/lazar/manogyar/mano7.html
https://terebess.hu/keletkultinfo/teljesseg.html

8. Utodiz: Miutan lenyelted, figyeld meg, milyen utdizek maradnak a szadban. Milyen
érzéseket valt ki bel6led?
9. Tudatossag: Miel6tt befejeznéd az étkezést, gondold végig, hogyan érezted magad a

folyamat soran. Mi volt az, ami a legjobban tetszett? Miért?

F. Fontos Kkiegészité informaciok és lehetséges buktatok

Fontos alkalmazkodni a csoport igényeihez, végig rugalmasnak maradni, hogy fenntartsuk a

pihentetd és szabad 1égkort, amiben nem feladatokat kell (kotelez6en) megoldani.

Lehet a folyamat kozben is kreativan valtoztatni, vagy gyakorlatba beépiteni, pl.: ha besz{ir6dnek

zavaro zajok vagy megmagyarazni miért nehéz ellazulni, miért lehet kinos a csend...
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Felhasznalt irodalom

Dr. Figula Erika: Az iskolai erdszak jellemzdi és csaladi szocializaciés hattértényezéi
(2019)

Dr. Margitics Ferenc, Dr. Figula Erika, Dr. Pauwlik Zsuzsa: Internetes Zaklaté és Internetes
Aldozat Skala

E-book: Nagy Annamadria: Az iskolai bantalmazasrdél roviden, irta és szerkesztette: Nagy
Annamaria, kiadas éve: 2021

Barbara Coloroso: Bullying, Zaklat6k, aldozatok, szemlél6k

https://gverekaneten.hu/tema/Kik az influenszerek es mi a nepszeruseguk titka

Ajanlott irodalom
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11.
12.
13.
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15.
16.
17.
18.

19.

Allison Havey és Deana Puccio : Szex és 1ajk és kozosségi média Jaffa Kiad6 2018

A megfélemlitésrél - Iskolai és cyber- megfélemlités elleni kisokos. Felel6s Tarsadalomért
K6zhasznu Alapitvany, 2015.

Barbara Coloroso, Zaklatdk, dldozatok, szemlél6k: az iskolai erészak.

Harmat Kiado, 2014.

Brigitte Hoffmann, Internet - Hogyan szorfoljlink és cseteljiink? Nicam Media Kényvkiadé
Kft., 2011.

Bongészd - Emberi jogi neveléssel az online gytiloletbeszéd ellen

Dr. Devorah Heitner: Képerny6tudatos csalad HVG Konyvek 2018

Caroline Solé: Szavazz ram! Méra Kiadé 2017

Fegyverneki Gergd: IKT-s 6tlettar Neteducatio

. Fegyverneki Gerg6 - Aknai Déra Orsolya: A mobiltanulds abécéje pedagdgusoknak

Neteducatio

Fegyverneki Gergd: A kaméleon-pedagogus igy csindlja... Neteducatio
Fehér Katalin: Digitalizaci6 és 1j média Akadémiai Kiad6 2016

Fromann Richard: Jatékoslét Typotex Kiadé 2017

Gary Chapman és Arlene Pellicane: Netfiigg6 gyerekek Harmat Kiad6 2016
James P. Steyer, Szolj vissza a facebooknak!

Gabé Kiado, 2015.

Jay Asher: Tizenharom okom volt Kényvmolyképz6 Kiad6 2013

Jean M. Twenge: iGeneraci6 - akik kozosségi médian és okostelefonon nevelkedtek
[eKényv: epub, mobi] Edesviz Kiadé 2018

Jim Taylor: A digitalis nemzedék nevelése Méra Konyvkiadé 2016
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Julia Von Weiler: Haléban - Hogyan évjuk meg gyermekeinket az internet veszélyeit6l
Dial6g Campus 2017

Klausz Melinda: A k6zosségi média nagykonyve (Athenaeum Kiad6 2016)

Klausz Melinda: Megosztok, tehat vagyok (Athenaeum Kiad6 2017)

Kreké Péter: Tomegparanoia - Az 6sszeeskiivés-elméletek és alhirek szocialpszicholégiaja
Libri Kiad6 2018

Martin Ford: Robotok kora HVG Kiadé 2017

Mészaros Dorka: En vagy senki Tilos az A Kényvek 2016

Megan A. Monero, Szex, drogok, facebook.

Moéra Konyvkiadd, 2015.

Michele Borba: Szelfimania Jaffa Kiad6 2018

Nicholas Kardaras: A képerny® rabjai Jaffa Kiad6 2018

Nicholas Carr: Hogyan valtoztatja meg agyunkat az internet? - A sekélyesek kora HVG
Kiad6 2014

Nikita D. Coulombe - Philip Zimbardo : Nincs kapcsolat - Hova lettek a férfiak? Libri
Koényvkiado Kft 2016

Patricia Wallace: Az internet pszicholégiaja Osiris Kiadé 2006

Parti Katalin, Gyermekpornografia az interneten.

Bibor Kiado, 2009.

Sandor Anikd: Hamis profil Jaffa Kiadé 2018

Tamara Ireland Stone: Klikk sorozat Maxim Kényvkiad6 2018

Tari Annamaria: Generaciok online

Tericum Kiadd, 2015.

Tari Annamaria: Ki a fontos: En vagy én?

Tericum Kiadd, 2013.

Tari Annamaria: Y generacio.

Tericum Kiadé, 2010.

Tari Annamaria:Z generacid.

Tericum Kiadé, 2011.

Tari Annamaria: Bator generaciok

Tericum Kiadd, 2017.

James Clear: Atomic Habits / Atomikus szokasok

Dr. Krasznay Csaba - Kiberbiztonsag mindenkinek

Bruce Schneier - Data and Goliath

Kevin Mitnick - A megtévesztés miivészete / The Art of Deception

Gyerekeknek (altalanos iskolasoknak)
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52. T6th Daniel - A Kockazatok és mellékhatasok
53. Veres-Székely Anna - Digitalis sziil6 kalauz
54. Interland - Be Internet Awesome (Google)
EXTRA Ajanlott irodalom
Tiniknek és fiataloknak
1. André Frossard - Ne nyulj hozza! - Internethasznalat okosan
2. Eva P. Hall - Cyberbullying és mas internetes veszélyek

Hasznos weboldalak

. NEMZETI KIBERVEDELMI INTEZET tananyagok: https://nki.gov.hu/
. Safer Internet Program (EU Kids Online) magyar anyagai: https://saferinternet.hu/
. Yelon - a Hintalovon Gyermekjogi Alapitvany programja: https://yelon.hu/
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Ennek a gyakorlatnak a célja, hogy kozelebb lépj ahhoz, hogy tudatosan alakitsd az digitalis
labnyomodat. A digitélis lAbnyom (angolul digital footprint) minden olyan informdacio, amit valaki az
online jelenlétével hagy maga utdn az interneten, vagy tdgabban értelmezve minden olyan adat, amit
valamilyen digitalis technoldgia rogzitett és dsszeflggésbe hozhatd a személyével.
Példaul szandekos digitalis labnyom egy kdzossegi oldalon kdzzétett fotd vagy hozzaszolas, vagy egy
poszt lajkolasa, vagy akar egy esemény, amelyen bejeldlted, hogy részt veszel, vagy barmilyen marka és
termék, szervezet, part vagy csoportosulds, amelyeknek az oldalan masok altal ldthatd mddon koveted,
lajkolod.

Az igy keletkezett adatokat jellemz&en arra hasznaljak, hogy segitseglikkel minket érdekld hirdetéseket
* tudjanak megjeleniteni a szamunkra, azonban a digitalis labnyomoknak vannak veszélyei is, példaul
felhasznalhatjak adathaldsz tAmadasok sordn is, vagy arra, hogy manipuldlhassanak. Problémdt okozhat
az is, ha példaul egy uj munkahelyen a kordbbi internetes tevékenységunk alapjan dontenek a
felveteluinkrél, vagy a jelentkezésiink elutasitasarol.

A gyakorlat menete

1.Végezz egy kis dn-feltérképezést: mi az, amit szeretnél magadbal
megmutatni Ugy altaldnossdgban a vilag felé? Milyen tulajdonsagaid
/ vannak, amelyeket szeretnél felvallalni, milyen értékeket kdvetsz, melyek
azok az érdeklédési koreid, amelyet szivesen megmutatsz masok felé is?
\ 2.A rendelkezésre alld kartyak kdzil valassz néhanyat, amelyek kifejezéek és
®

amelyket érvényesnek tartasz sajat magadra!

3.Valassz képeket, Ujsagkivagasokat, amelyek ezeket az altalad valasztott
értékeket kifejezik!

4.Végll készits beldlik kollazst az elére kinyomtatott lanyom-alakzatba.

» . ... Ha ranézel az igy elkésziilt labnyomodra, milyen
(] érzéseid vannak beléle?
Vajon a digitdlis labnyomod is ezeket az

értékeket tiikrozi?
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KAPCSOLATAINI%

Hany ismerdséd van a kdzdsségi oldalakon 6sszesen? Hany embert vagy oldalt kévetsz es hanyan
kbvetnek téged?

Nagyon sokan elmondhatjak magukrol, hogy a , digitélis ismerdseik” szama tdbb szdzban mérhetd,
ugyanakkor azok a kapcsolataink, akiket a valds életiinkben is nagyon fontosnak tartunk, ennél sokkal
kevesebben vannak. Informacidk tdmkelege érheté el a kdzdsségi médiaban az ottani ismerdseinkrél, ez
megsem adja meg azt az érzelmi biztonsagot, mint amit egy élé kapcsolat, egy élé ember kézelsége tud
nyujtani szamunkra.

Az aldbbi gyakorlat lényege, hogy készits egy térképet azokroél a kapcsolataidrol, amelyek az offline

* térben igazan sokat jelentenek szamodra és megjelenitse mindazt, amit ezek a kapcsolatok adnak neked

(

A gyakorlat menete

1.vegyél egy A4 lapot és a kdzepére jelenitsd meg sajat magadat (Rajzolhatsz
egy kis kort, amelynek a k6zepébe beirod, hogy ,EN” vagy a keresztnevedet,

/ de hajol esik, le is rajzolhatod magad)

2.Ez utan készits egy listat azokroél a kapcsolataidrol, akik élében fontosak
\ szamodra. Lehetnek ezek csaladtagok, baratok és baratnék, mesterek,
tanitok, edzék stb. Az egyetlen szempont, hogy a kapcsolatotok élében

elerhetd legyen.

3.Valassz ki az elére megrajzolt figurakbdl mindegyik személynek egyet-egyet
és ragaszd fel ket a lapra olyan kozel vagy tavol, ahogy a valésagban érzed
Oket magadhoz képest.

4.Kdsd 6ssze a kis képeket sajat magaddal és a vonalra pedig irj fel minden
olyan értéket, érzést, tamogatas, kapcsolddast, amelyet megélsz ebben a
kapcsolatban. Gondold at, hogy ezek a személyek mit képviselnek szamodra
az életben és ezt ird is fel hozzajuk a lapra!

/ Ha ranézel az igy elkeésziilt kapcsolat-térképre,
milyen érzéseid vannak beléle?

Van olyan, akit kézelebb szeretnél magadhoz?
Amit az élé kapcsolatok adnak szamodra, ahhoz
képest milyenek az online kapcsolataid?
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1. Mi a neve a szoftvernek, amely biztonsagosan tarolja és kezeli a jelszavakat?
a) Bongészo
b) Jelszdkészlet

c) Jelszékezel6

d) Jelsz6zar

2. Mi a neve a biztonsagi eljarasnak, amely fiokba val6 bejelentkezéshez hasznal
pl. SMS-t is a jelsz6 mellett?
a) Titkositas
b) Kétfaktoros hitelesités
c) Kétlépcsos identifikalas
d) Egyfaktoros hitelesités

3. Mi az a malware?
a) Programok, amelyek javitjak a szamitogép teljesitményét
b) Programok, amelyek blokkoljak a hirdetéseket
c) Virusirté programok

d) Olyan programok, amelyek kirositjak a szdmitégépet vagy adatokat lopnak

4. Mi az a phishing?
a) Spam e-mailek kiildése nagy mennyiségben
b) Atverés, amelynek sordn a timadék személyes adatok megadasara csabitanak
c) Jelszavak automatikus tarolasa a bongészében
d) Virus, amely lelassitja az internetkapcsolatot

5. Miért fontosak az erés jelszavak?
a) Hogy meg tudd 6ket jegyezni
b) Segitenek a gép gyorsabb miikodésében

c) Megnehezitik a hackerek szamara a fiokokhoz vald hozzaférést
d) Kénnyebben megjegyezhetfk, mint a gyengébb jelszavak

6. Milyen szabalyok vannak erés jelszavak létrehozasara?
a) Csak specialis karakterek és szamok hasznalata
b) Rovid, konnyen megjegyezhetd szavak hasznalata
c) Kis- és nagybetii és space gomb hasznalata

d) Kis- és nagybet, szamok, specidlis karakterek hasznalata

7. Mi a kiilonbség a http és a https weboldalak kozt?
a) Az s speedet jelent, a https weboldalak gyorsabbak
b) Az s specialt jelent, csak a https oldalakon lehet keresni Ctrl+f gombkombinacié segitségével

c) Az s securityt jelent, a http weboldalakon nem szabad személyes adatokat megadni
d) A http biztonsagosabb, mint a https

8. Mi a social engineering?
a) Emberek manipulélasa, hogy bizalmas informdciékat adjanak meg
b) Kéretlen reklamok kiildése e-mailben
c) Gépi tanulasi algoritmusok fejlesztése
d) Adatok automatikus mentése a felh6ben

9. Miért veszélyes személyes adatokat megosztani a k6zosségi médiaban?
a) Lassitja a szamitogéped miikodését
b) Fidkod automatikusan zarolddhat, adataid nyom nélkiil eltinhetnek a felh6ben

c) A hackerek felhasznalhatjak arra, hogy ellopjak a személyazonossagodat

d) Noveli az esélyét a virusok terjedésének

10. Mi lehet a jele annak, hogy egy digitalis eszkoz rosszindulati szoftverrel van megfert6zve?
a) A billentytizet nem miikodik és a kamera kamera kikapcsol
b) Az internetkapcsolat gyorsabba valik

c) Lassabban fut vagy felugré ablakokat jelenit meg

d) Az eszkoz automatikusan lekapcsol és z6ld képernydt mutat

11. Miért kell rendszeresen frissitenie a szoftverét?
a) Mert gyorsabb lesz a szamitoégéped
b) A frissitések gyakran javitjak a biztonsagi réseket
c) Mert kiilonben nem fog miikédni a program
d) Mert igy tobb tarhelyet kapsz, minden frissités tarhelybdvitéssel érkezik

12. Mi a zsaroléprogram?
a) Program, amely ingyenes frissitéseket biztosit
b) Egy olyan tipust rosszindulatu szoftver, amely valtsagdij fizetéséig zarolja az adatokat

c) Virus, amely letorli az 6sszes fajlt az eszk6zodrdl, majd kikapcsolja azt
d) Olyan szoftver, amely felgyorsitja a gépet




13. Mit kell tenni, ha a fiokodat feltorik?
a) Uj fiokot kell 1étrehozni azonnal
b) Jelenteni kell a barataidnak
c) Semmit, a fiok automatikusan helyreall 48 6ran beliil
d) Azonnal megvaltoztatni a jelszavakat

14. Miért fontos biztonsagi mentest keSZItem az adatokrol"

stddiumba
b) Csokkenti a virusok esélyét
c) Segit gyorsabba tenni az internetet
d) Noveli a szamitogép tarhelyét

15. Hogyan lehet felismerni a hamis weboldalakat? Melyik URL tiinik a legbiztonsagosabbnak?
a) Helyesirasi hibak, furcsa URL-cimek
b) Tul sok kép és szoveg van rajta
c) Nincs https a cimben
d) A weboldal til gyorsan betolt

16. Mi az identitaslopas?
a) Amikor valaki személyes adataidat hasznalja fel arra, hogy neked adja ki magat
b) Amikor valaki mas internetezik a Wi-Fi hal6zatodon
c) Amikor valaki feltori az e-mail fiokodat
d) Amikor valaki ellopja a fizikai eszkozeidet

17.Mi az a VPN?
a) Olyan szoftver, amely blokkolja a hirdetéseket az 6sszes oldalon
b) Egy virtualis maganhaldzat, amely titkositja az internetkapcsolatot
c) Egyfajta virusirto, amely kivételesen hires a zsaroléprogramok effektiv kiirtasarol
d) Egy bongész6, amely gyorsabba teszi az internetet

18. Miért fontos a VPN hasznalata?
a) Megnoveli a tarhelyet a szamitégépedben
b) Megvédi az adatokat, kiilonésen nyilvinos Wi-Fi halézaton

c) Megakadalyozza a weboldalak betoltését
d) Felgyorsitja a szamitogéped miikodését

19. Mit kell tenni, ha valaki szocialis médian személyes adatokat kér téled?
a) Csak az e-mail cimedet oszd meg
b) Nem szabad ket megosztani, jelenteni kell ezt az embert
c) Csak ha vannak képek réla a profiljan, akkor szabad megadni, egyéb esetben nem
d) Ha 6 is megosztja, akkor te is megoszthatod

20. Miért kell kijelentkezni a megosztott eszkézokon 1évé fiokokbol?
a) Mert kiilonben nem tudsz jra bejelentkezni
b) Hogy ne férjen hozz4 senki a személyes adataidhoz
c) Mert igy gyorsabban miikodik a Wi-Fi
d) Mert gyorsabba valik a gép

21. Hany éves kortoél lehet hivatalosan szocialis médiaja valakinek?
a) 16 éves kortol
b) 10 éves kortdl
c) 18 éves kortdl
d) 13 éves kortél

22. Mi az adatvédelem célja?
a) Az adatok nyilvanos megosztasa
b) Az adatok védelme a jogosulatlan hozzaféréstol
c) Az adatok gyorsabb elérése
d) Az adatok zarolasa mindenki el61

23. Mi a teendd, ha gyanis e-mailt kapsz egy ismeretlen felad6té1?
a) Ne kattints a linkekre, és jelentsd a levelet
b) Nyisd meg az e-mailt és toltsd le a mellékletet, de ne valaszolj ra
c) Azonnal valaszolj a feladonak
d) Kérdezd meg a barataidat, mit tegyél, majd cselekedj aszerint

24. Mlert fontos rendszeresen ellenorlznl az eszkozod blztonsagl beallitasait?

b) Mert gyorsabb lesz az internetkapcsolatod
c) Mert lelassitja az eszkdzt, ha huzamosabb ideig nincsenek frissitve ezek a beallitasok
d) Mert barmikor megvaltozhatnak, jobb havonta ellendrizni, hogy naprakész maradjon




25. Mi a teendd, ha agy érzed, hogy valaki hozzafért az online fiokodhoz?
a) Azonnal véltoztasd meg a jelsz6t és ellendrizd az utolsé bejelentkezéseket
b) Zard be a bongészét és varj par napot
c) Hasznald tovabb a fidkot ugyanugy, higgy magadban
d) Ne csindlj semmit, mert ez nem jelent veszélyt

26. Miért érdemes a kétlépcsos hitelesitést (2FA) beallitani a fiokodban?
a) Mert gyorsabba teszi a bejelentkezést
b) Mert plusz védelmi réteget nyujt a bejelentkezésnél
c) Mert tobb adatot tarolhatsz a fiokodban
d) Mert megakadalyozza az dsszes spam lizenetet

27.Mi a bongész6 cookie-k célja?
a) A felhasznaléi tevékenységek nyomon kévetése és a weboldalak testreszabdsa
b) A weboldal felgyorsitasa, karbantartasa és testreszabasa
c) A jelszavak mentése automatikusan a bongészébe
d) Virusok blokkoldsa minden bongész6ben

28. Mit tehetsz, hogy megvédd az eszkozodet a hackerektdl?
a) Haszndlj erds jelszavakat, frissitsd rendszeresen a szoftvert és keriild a gyants weboldalakat
b) Mindig ugyanazt a jelszét hasznald
c) Soha ne jelentkezz ki a fiokokbol, hogy kényelmesebb legyen
d) Ne frissitsd a szoftvert, mert az lassitja a gépet

29. Mi a teendd, ha egy weboldal nem rendelkezik https védelemmel?
a) Keriild a személyes adatok megadasat és ne vasarolj rajta keresztiil
b) Nincs teendd, csak gyorsabban kell befejezni a bongészést
c) Azonnal tolts le réla fajlokat
d) Adj meg minden személyes adatot, hogy hozzaférj a szolgaltatasokhoz

30. Mi a "digitalis labnyom"?
a) Az eszkozok gyorsasagat méri az interneten
b) Az az adat, amelyet online tevékenységeiddel magad utan hagysz
c) Egy kdd, amit a szoftverek automatikusan torolnek
d) Egy specidlis eszkoz a jelszavak elrejtésére
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Kérdés

Mikor sziiletett a Harry Potter konyvsorozat iréjanak az els6 gyermeke? (Ev, hénap, nap)

Mi volt az els6 szamitégépes virus neve, amely személyi szamitogépeket célzott meg és
melyik évben jelent meg?

Melyik varos adott otthont az elsé modern olimpiai jatékoknak és melyik évben?

Melyik film nyerte meg az Oscar-dijat a legjobb film kateg6ridban 2023-ban, és milyen értékelést
kapott a Rotten Tomatoes-on?
Milyen kémiai elem talalhaté legnagyobb mennyiségben a Fold 1égkdrében és ez hanyadik elem a
periédusos tablazatban?

Melyik orszagban sziiletett az els6 néi Nobel-dijas fizika teriiletén végzett munkalataiért?
Mi a fé6varosa az allamnak, ahol a vilag legmagasabb vizesése talalhat6?
Ki rendezte az els6 olyan nagyjatékfilmet, amely a holdra szallasroél szélt? (Apollo-program)
Melyik évben jelent meg az a videdjaték, amellyel el6szor jatszottak az tirben?

Ki készitette az els6 szamitégépes egér prototipusat melyik évben?

Melyik orszagnak van a vilagon a 3. leghosszabb partszakasza a WRI (World Resources Institute)
alapjan?

Kit nominaltak legtobbszor Oscar-dijra?
Melyik bolygé napjanak hossza kozel azonos a Foldével?
Ki volt az els6 n6i miniszterelnok, és melyik évben tortént mindez?
Melyik hires zeneszerzo vesztette el hallasat élete soran?
Mi volt az elsé film, ami CGI-t (szamitégéppel generalt képeket) hasznalt és ki rendezte?
Milyen festéket hasznaltak az 6kori egyiptomiak a sirfestményekhez?
Mi a legrégebbi irasrendszer?
Mi a Méra konyvkiadd tulajdonosa anyjanak a foglalkozasa?
Melyik allatcsoport nem képes hatrafelé haladni?

Melyik kémiai elem kapta nevét egy mitolégiai alakro6l?
Hény olyan varos van a vilagon, amelynek népessége meghaladja a htiszmillié f6t?
Melyik orszagban talalhaté a legtobb UNESCO vilagorokségi helyszin, és ez hany db?

Melyik asvany reprezentalja a 4-es fokozatot a Mohs-féle skalan?

Valasz

1993. julius 27.

Brain 1986 -> adatokat is lopott
(megtalalhatjak a Creeper virust is, viszont ez helyelen valasz, mert nem volt kartékony)

Athén 1896
Minden, mindenhol, mindenkor (Everything Everywhere All at Once) 93% kritikusok, 79% néz6k
Nitrogén (78.1%) 7. elem
Lengyelorszag (Marie Curie)
Caracas (Venezuela)
Ron Howard
1984 (Tetris, a Guiness rekordot érte 1989-ben kapta, de 1984 a helyes valasz a megjelenésre)
Douglas Engelbart (1964)
Oroszorszag — 110 310 km

Walt Disney
Mars (marsi nap hossza: 24 6 37 p)
1960 Sirimavo Bandaranaike (haha, ezt ha ki tudjak mondani a gyerekek...)
Ludwig van Beethoven
Westworld, Michael Crichton
Természetes dsvanyi pigmentek (pl. okker, lazur, réz alapu pigmentek)
Sumér ékiras
Szerkeszt6/iré — mindkett6 j6 valasz (tulaj: Janikovszky Janos, anyja: Janikovszky Eva)
Kenguruk és emuk
Ni6bium (Niobé utan)
15 db
Kina és Olaszorszag, mindkett6ben 55db

Fluorit



Mikor szuletett a Harry Potter konyvsorozat irojanak az elso
gyermeke?
(Ev, honap, nap)

Mi volt az elso szamitogépes virus neve, amely személyi
szamitogépeket célzott meg és
melyik évben jelent meg?

Melyik varos adott otthont az els6 modern olimpiai
jatékoknak és melyik évben?



Melyik film nyerte meg az Oscar-dijat a legjobb film
kategoriaban 2023-ban, és milyen
ertékelést kapott a Rotten Tomatoes-on?

Milyen kémiai elem talalhato legnagyobb mennyiséghen a
Fold legkorében és ez
hanyadik elem a periodusos tablazatban?

Melyik orszaghan szuletett az elso noi Nobel-dijas fizika
teruletén vegzett munkalataiért?



Mi a fovarosa az allamnak, ahol a vilag legmagasabb
vizesese talalhato?

Ki rendezte az elso olyan filmet, amely a holdra szallasrol
SZ0lt?

Mi volt az elso hivatalos programnyelv neve?



Ki készitette az elso szamitogepes egér prototipusat melyik
evben?

Melyik orszaghan talalhato a legtobb Michelin-csillagos
etterem, és hany darab 3
csillagos van ebben az orszaghan?

Kit nominaltak legtobbszor Nobel-dijra?



Melyik bolygo napjanak hossza kozel azonos a Foldével?

Ki volt az elso n0i miniszterelnok, és melyik évben tortént
mindez?

Melyik hires zeneszerzo vesztette el hallasat élete soran?



Mi volt az elso film, ami CGI-t (szamitogéppel generalt
kepeket) hasznalt és ki rendezte?

Milyen festéket hasznaltak az okori egyiptomiak a
sirfestményekhez?

M1 a legrégebbi irdsrendszer?



Melyik harom orszag vezeti a vilagon a legtobb megujuld
energiat eloallito orszagok
listajat?

Melyik harom orszag vezeti a vilagon a legtobb megujuld
energiat eloallito orszagok
listajat?

Melyik allatcsoport nem képes hatrafelé haladni?
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40 masodperc



VIRUSIRTAS



SZERENCSEPROBA



TUZFAL



JELSZOVEDELEM






















MobilszerVIZ Kisokos ANDROID

2dl

iOS magyarazatok magyarul: Ha angol nyel I alod a telefonodat, ime a kis

Az iPhone-on a jelkdd megvaltoztatasdhoz az angol nyelvii meniiben az alabbi lépéseket kdvesd:

Leggyakrabban haszndlt jelkédok iOS (Apple) eszkdzokon: Settings (Beallitasok) > Face ID & Passcode (vagy régebbi modelleken: Touch ID & Passcode) > [rd be a jelenlegi jelkédodat > Gérgess le, majd vélaszd: Change Passcode > Ismét add meg a
4-jegy(: 1234, 0000, 2580, 1111, 5555, 5683, 0852, 2222, 1212, 1998 jelenlegi jelkédodat > Add meg az dj jelkédot, majd erésitsd meg
6-jegy(i: 123456, 654321, 11111, 000000, 123123, 666666, 121212, 112233, 789456, 159753
Ha egyedi formatumd (pl. betiiket is tartalmazo) jelszét szeretnél:
Ha a fentiek kozott megtalalod a sajatodat, akkor nagyon gyorsan update-elj jelkédot, mivel, ha valaki fel akarja térni a telefonodat, ezeket a jelkédokat fogja el8szor kiprébalni! A ,Passcode Options” lehet8ségnél vélaszthatsz példaul:
Custom Alphanumeric Code

Custom Numeric Code
4-Digit Numeric Code

Hasznalj biometrikus azonositast — példaul FacelD-t vagy TouchID-t Use biometric authentication - Such as FacelD, TouchlD

Helymeghatarozas korlatozasa
Bedllitdsok > Adatvédelem és biztonsag > Helyszolgéltatasok
M TILTS LE MINDENT -> Oké, nem muszdj mindent, de érdemes &tnézni, melyik alkalmazas férhet hozza a tartézkodasi helyedhez!
& Ajénlott bedllitas:
,Csak alkalmazés hasznalata kdzben” — igy csak akkor tudja az app, hogy hol vagy, amikor valéban hasznalod.

Limit location tracking - - - Settings > Privacy & Security > Location Services
BLOCK THEM ALL
Best to set - Use location while using the application

Kapcsold ki az Apple alkalmazaskézi kovetését!
Ne engedd, hogy az alkalmazasok nyomon kévessenek mds appokon keresztiil is!
Beallitasok > Adatvédelem és biztonsag > Kévetés
@ Ajanlott bedllitas: Legyen kikapcsolva!

Disable Apple’s cross-app tracking - Don’t let the apps cross-track you.
Settings > Privacy & Security > Tracking "OFF"!

Hirdetéskovetés korlatozasa:
Figyeljiink oda, mennyire személyre szabottak a hirdetések! Tényleg rendben van, ha mindent tudnak rélunk?
Bedllitdsok > Adatvédelem és biztonsag > Apple-hirdetések > Személyre szabott hirdetések
B2 Ajénlott: Kapcsold ki a személyre szabott hirdetéseket!

Limit ad tracking - -
Settings > Privacy & Security > Apple Advertising > Personalized Ads "OFF"!

Kapcsold ki a felesleges Bluetooth-kdvetést

oo i, om! il 1 e e ) sitomi el = 6 LG Disable unnecessary Bluetooth tracking - - Be aware which app requires Bluetooth connection and WHY

i > Pri ity >
Besllitasok > Adatvédelem és biztonség > Bluetooth Settings > Privacy & Security > Bluetooth

¥ Tipp: csak azoknak az appoknak engedélyezd, amelyeknél tényleg sziikséges.

Beallitasok > Face ID és jelkdd > HOZZAFERES ENGEDELYEZESE ZAROLT ALLAPOTBAN Change your lock screen display - - - Settings > Face ID & Passcode > ALLOW ACCESS WHEN LOCKED
Atellenérizni, hogy kéd nélkiil a lock screenrél mi mindenhez lehet hozzaférni.
Ellenérizd, hogy jelkdd nélkil mihez férhetsz hozza a zérolt képernyérél! Mindenképp letiltanam, hogy a Control Panelhez hozzdjusson barki kéd nélkiil. Blockthat

Kiléndsen fontos, hogy a Vezérl6kézponthoz senki ne férhessen hozza kéd nélkil — ezt mindenképp tiltsd le!

Kapcsold ki a ,Hey Siri” funkciét — kérlek, tedd meg, mert igy jobban véded az akkumulatorodat! Turn off “Hey Siri”

Kapcsold ki a fényképek helyadatainak megosztasat!
Valéban szeretnéd, hogy mindenki tudja, merre jarsz és hol készitetted a fot6kat? Stop photo location sharing - Gallery > Sharing Options > All Photos Data "OFF"1

Amikor megosztasz egy képet a galériadbél, nyomj az Opciékra, majd kapcsold ki az Osszes foté adatdnak megosztasat.

Hasznéld a Rejtett mappat!
Tedd Face ID mogé azokat a képeket, amiket nem szeretnél, hogy mas is lasson! Hidden folder!
Az (j i0S 18-ban mar alkalmazasokat is lehet Face ID-val zérolni, haszndld ezt a lehet8séget!



MobilszerVIZ Kisokos
Android

Androidos telékhoz a BEST o6tletek itt vannak:
Keress ra Youtube-on > Video cime: Every Android Privacy Setting You Need To Change Now.
Ezek a csavok nagyon tudjak a dolgukat! A vided 16.5 perces. A kiilonb6z6 témak szerinti felosztasat csekkold a videdhoz tartozé leiras (,,Description”) mez6ben!

Az Androidon leggyakrabban hasznalt jelkddok és mintak kapcsan keress ra az alabbi cikkre az arstechnica.com weboldalon. Itt hasznos tippeket talalsz! Ha a felsorolt mintak kozil barmelyikben felismered
a sajatodat, valtoztasd meg azonnal egy bonyolultabbra a cikkben leirt hasznos tippek alapjan. Cim: New data uncovers the surprising predictability of Android lock patterns
(Direkt link: https://arstechnica.com/information-technology/2015/08/new-data-uncovers-the-surprising-predictability-of-android-lock-patterns/ )
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Ne oszd meg a névjegyeidet! Ez nagyon fontos!
Az alkalmazas tobbszor is meg fogja kérdezni, hogy megosztod-e a telefonod
névjegyeit vagy dsszekapcsolod-e a fiokodat a Facebookkal. Ez az informacid
akaratlanul is drulkodhat rélad és azokrél az emberekrél, akik a készilékeden
szerepelnek. Inkdbb keress ra a bardtaidra manualisan, ahelyett hogy atadod az
egész tarsasagi halddat!

Kulcsszavak: share contacts, with your Facebook account, manual, manually

Személyre szabott hirdetések korlatozasa:
Beadllitasok és Adatvédelem > Hirdetések > TikTokon kivili tevékenység hasznalata
célzott hirdetésekhez (KIKAPCSOLNI!)

Limit ad personalization - Settings and Privacy > Ads > Using Off-TikTok activity for ad

targeting (OFF!)

Rejtsd el az aktivitasod!
Bedllitasok és Adatvédelem > Adatvédelem > Aktivitasi allapot (KIKAPCSOLNI!)

Hide your activity - Settings and Privacy > Privacy > Activity status (OFF!)

Tedd privattd a fiokodat!

Make your account private!

Ne engedd, hogy masok ldssak, mit csindlsz a platformon!
Bedllitdsok és Adatvédelem > Adatvédelem > Profilmegtekintések és
bejegyzésmegtekintések KIKAPCSOLASA!

Settings and Privacy > Privacy > Turn off Profile views and Post views




A kézikonyv a Pontis Alapitvany Akcelerator-program tamogatasaval készult

Spolufinancovany
Eurépskou tniou

TANDEM

A projekt azonositoszama: 101091634

Spolufinancované Eurépskou uniou v ramci projektu ¢.101091634 - Impact
Acceleration of Slovak CSOs. Vyjadrené nazory a stanoviska su nazormi
a stanoviskami autora/-ov a nemusia nevyhnutne odrazat nazory Eurdpskej
unie alebo Eurdpskej vykonnej agentury pre vzdelavanie a kulturu (EACEA).
Europska unia ani Europska vykonna agentura pre vzdelavanie a kulturu za
ne nezodpoveda.
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